
آف لائن دستاویزات کے لئے ایک فون مرتب کرنا
کا حصہ ہے۔کے سلسلےانٹرنیٹ شٹ ڈاؤن کے دوران ڈاکومینٹنگیہ پوسٹ

2020جنوری31جائزہ:آخری

انٹرنیٹ بندش کے باوجود ، دستاویزکار اب بھی ایسے اہم ویڈیو ثبوتوں کو گرفت میں لے سکتے ہیں جن کا آف لائن
اشتراک کیا جاسکتا ہے یا جب وہ آن لائن واپس آئے۔ یہاں کچھ تجاویز ہیں جو ہم نے کارکنوں اور دوسرے پریکٹیشنرز
سے آف لائن دستاویزات کے لۓ ایک فون سیٹ اپ کرنے کے بارے میں سیکھی ہے۔ نوٹ کریں کہ کچھ اقدامات کے

بند ہونے سے پہلے یا اس  کے دوران جب اسے بحال کیاکی ضرورت ہے ، لہذا انہیں انٹرنیٹانٹرنیٹ تک رسائیلۓ
جائے تو ضرور کرے۔ نیز، اس وقت تک انتظار نہ کریں جب تک کہ آپ ان دبائو پر مبنی صورتحال میں نہ ہوں آپ ان

اسوقت لگائیںفون کو استعمال کرتے ہوئے مشق کرنے میںاوراقدامات پر عمل پیرا نہ ہوسکو۔ انہیں ابھی کریں ،
سے پہلے کہ آپ کو کسی بحران میں اس کا استعمال کرنا پڑے۔

شٹ ڈاؤن اکثر و بیشتر معلومات پر قابو پانے اور اظہار رائے کی آزادی اور مجلس پر پابندی کے ساتھ موافق ہوتا ہے۔
تدابیراحتیاطیاضافی‎لۓکےحفاظتکیمعلوماتاپنیاوراپنیدورانکےادواران،توہیںکاردستاویزآپاگر

اختیار کریں۔ اگر یہ خطرہ ہے کہ حکام آپ کا فون ضبط کریں گے ، یا آپ کو اسے غیر مقفل کرنے اور اس کے
مندرجات )شٹ ڈاؤن کے دوران یا دوسری صورت میں( ظاہر کرنے پر مجبور کریں گے ،تو دستاویزات کے لۓ اپنے

بنیادی ذاتی فون کے علاوہ ایک الگ فون استعمال کرنے پر غور کریں۔ اس سے یہ مدد مل سکتی ہے کہ آپ جو
معلومات لے رہے ہیں اس سلسلہ میں  سمجھوتہ کم سے کم ہو )جیسے آپ کے کنٹیکٹس ، اکاؤنٹس ، پیغامات وغیرہ(۔
اگر آپ دوسرا آلہ استعمال کرنے سے قاصر ہیں تو ، آپ حساس ڈیٹا کی مقدار کو کم کرنے اور اپنے بنیادی فون پر

سیکیورٹی کو بہتر بنانے کے لۓ اس گائیڈ پر عمل کرسکتے ہیں۔

اگر کسی پرانے فون کو دوبارہ استمال  کرنا ہو تو پہلے اسے صاف کریں

اپنے فون کو صاف کرنے کے لئے ، فیکٹری ری سیٹ چلائیں۔
ری سیٹ چلانے سے ضروری نہیں کہ تمام ڈیٹا صاف ہوسے ثابت ہوا ہے کہ آپ کے فون پر فیکٹریمطالعاتنوٹ:
دوبارہکوفونآپاگرلیکن،ہےکرناتباہکوفونطریقہمحفوظ٪100واحدکادینےمٹاکوڈیٹا،حقیقتدر۔جائے

، ایک اینڈروئیڈ انجینئر تجویز کرتا ہے کہمضمون میںاساستعمال کرنا چاہتے ہیں تو یہ طریقہ آپشن نہیں ہے!
فیکٹری ری سیٹ ہونے سے پہلے اس بات کو یقینی بنائے کہ آپ کے آلے کے مندرجات کو خفیہ کردہ ہے۔ بہرحال
زیادہ تر موجودہ فون پر خفیہ کاری طے   شدہ ہے ، لیکن ایسی صورت میں ، ری سیٹ کرنے سے پہلے ترتیبات<

سیکیورٹی< انکرپٹ فون پر جائیں۔ اس طرح ، جب آپ فون کو فیکٹری پر ری سیٹ کرتے ہیں تو ، انکرپشن کی کلید
گم جاتی ہے ، اور کوئی بھی موجود ڈیٹا ناقابل استعمال ہو گا ۔

فون کی بنیادی حفاظت پر عمل کریں

ـ چاہے آپ انٹرنیٹہر ایک صورتحال میں متعلقہ ہیںکچھ ایسے عام طریقے ہیں جوفون کے تحفظ کے حوالے سے
تحفظ100٪یہاگرچہ۔ہیںذرائعمفیدکچھکےتنظیموںدیگریہاںـنہیںیاہورہےکردستاویزسازیدورانکےبندش

کی گارنٹی نہیں ہے، کچھ اہم نکات یہ ہیں:

https://drive.google.com/open?id=1FXCXSAq9vVYVy301Rt_LQEGzDV3bSrOk4UdDW6L5YC0
https://www.cl.cam.ac.uk/~rja14/Papers/fr_most15.pdf
https://www.theverge.com/2015/5/26/8661461/android-factory-reset-disk-encryption-resale
https://ssd.eff.org/en/module/problem-mobile-phones
https://www.digitaldefenders.org/digitalfirstaid/#section-devices-seized


یقینی بنائیں کہ آپ کا فون انکرپٹد ہے۔ نئے فونوں میں انکرپشن پہلےسےموجود ہوتی ہے۔ اگر آپ کو●
اپنے فون کے بارے میں یقین نہیں ہے تو ، اپنے فون پر سیکیورٹی کی ترتیبات کی پڑتال کریں۔

نقاصَکےسیکیورٹیاکثروہکیونکہ،چلائیںسےباقاعدگیکویٹساپڈکی(OS)سسٹمآپریٹنگ●
کو ٹھیک کرتے ہیں۔

اپ ڈیٹ کریں۔اپنی اہم ایپس )جیسے میسجنگ ایپس( کو باقاعدگی سے●
یاٹچ/پرنٹفنگراورہومشتملپرہندسوں6کمازکمجوکریںمرتبکوڈپاسفونمضبوطایک●

چہرے کی پاس کوڈ پر انحصار نہ کریں ۔
ایک اسکرین لاک اور لاک ٹائمر مرتب کریں۔●
موبایل میں بند کریں )بشمول ہنگامی محلاگر آپ کو ان کی ضرورت نہ ہو تو مقام کی آپشن کو●

وقوع کی خدمت ، محل وقوع کی درستگی ، مقام کی تاریخ ، اور مقام کی شراکت کی خصوصیات ، اور وائی
فائی اور بلوٹوتھ سکیننگ آپشنز(۔  انفرادی ایپس کیلئے مقام کی اجازت کی بھی جانچ کریں۔

فائی کی ضرورت نہ ہو ، تو بند کریں۔ٹریکنگ سے بچنے کے لۓ جب آپ کو بلوٹوتھ اور وائی●
اگر آپ موبایل استعمال نہیں کرتے تو اسے بند کرے۔●

مفید دستاویزات ایپس انسٹال کریں

تصویر یا ویڈیو دستاویزات کے لۓ ،آپ اپنے فون پر بلٹ-ان کیمرا ایپ استعمال کرسکتے ہیں ، یا آپ ایک
زیادہجو،دیگریاProofModeجیسے،ہیںکرسکتےاستعمالکاایپدستاویزاتوالےمہارتزیادہ

مضبوط میٹا ڈیٹا کی گرفت اور برآمد ، شناخت اور توثیق ، ​​خفیہ کاری ، محفوظ گیلریاں یا دیگر خصوصیات
کی اجازت دیتا ہے۔ .

OONIایپمفیدایکلۓکےکرنےدستاویزکوڈاؤنشٹ Probeجوہےایپسورساوپنایکجو،ہے
آپ کے فون سے یہ جانچ کرنے کے لئے تخمینہ لگاتی ہے کہ آیا سائٹو یا پلیٹ فارمز کو روکا جارہا ہے۔ یہ

آپ کو دکھا سکتا ہے کہ کس طرح ، کب ، کہاں ، اور کس کے ذریعہ سائٹس کو مسدود کیا جارہا ہے۔ اس ایپ
بنائیں۔سمجھنا یقینیممکنہ خطرات کوکو استعمال کرنے سے پہلے

اگر آپ کو یقین نہیں ہے کہ کون سے دستاویزات ایپس )استعمال( کرنے ہے؟ ہم اپنے سبق میں کچھ رہنمائی
؟"۔استعمال کرنے چاہئےکیا مجھے یہ دستاویزی ایپسسوالات فراہم کرتے ہیں ، "

روزمرہ کی کچھ ایپس انسٹال کریں

آپ کے فون پر بہت کم ڈیٹا اور صرف کچھ مخصوص ایپس رکھنے سے شکوک و شبہات پیدا ہوسکتے ہیں۔
اپنے موبایل کو اس طرح بنائے تاکہ یہ ایک عام موبایل لگے ، کچھ روزمرہ ایپس انسٹال کریں جو اس علاقے

میں عام ہیں جہاں آپ دستاویزسازی کررہے ہو )لیکن یہ معروف ذرائع سے ڈاؤن لوڈ کیے جاتے ہیں( ، اور
اپنی گیلری کے لئے کچھ بے ضرر تصاویر لیں۔

سوشل میڈیا ایپس کیلئے، آپ متبادل اکاؤنٹ بنانے اور ان میں لاگ ان کرسکتے ہیں ، حالانکہ یہ بات ذہن میں
رکھیں کہ جعلی اکاؤنٹس زیادہ تر پلیٹ فارمز کی خدمت کی شرائط کی خلاف ورزی کرتے ہیں ، اور کچھ

پلیٹ فارمز کی شناختی توثیق کی تقاضوں میں جعلی اکاؤنٹس بنانا مشکل ہوسکتا ہے۔ اس کے علاوہ ، آپ کو

https://guardianproject.info/apps/org.witness.proofmode/
https://ooni.org/
https://ooni.org/about/risks/
https://drive.google.com/open?id=1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc


مواد تیار کرنے اور ان میں دوست شامل کرنے میں کچھ وقت گزارنے کی ضرورت ہوگی ، جو کہ تھوڑا
مشکل کام ہوسکتا  ہے ۔

انٹرنیٹ نہ ہونے کی صورت میں ایپس انسٹال کرنا

انٹرنیٹ تک رسائی کے بغیر ایپس کو ڈاؤن لوڈ اور انسٹال کرنا ظاہر ہے کہ ایک مشکل کام  ہے۔ اگر آپ
انٹرنیٹ کی بندش کا ہو تو آپ کو ایپس پیشگی طور پر ڈاؤن لوڈ کرنے کی ضرورت ہے۔

Androidپرموبایلاپنےآپکہہےیہعملیحکمتایکوالیکرنےمددکیدوسروںاورکیآپمیںبعد
،ہوںکیلوڈڈاؤنسےذریعہاعتمادقابلکسیایپ)لیکنکریںمحفوظکرکےڈاؤنلوڈفائل(apk).پیکیج

اشتراککاایپسکودوسروںیاکوآپسےرکھنےلائنآفکوAPKsان۔سے(ڈویلپرراستبراہجیسے
کرنے کی سہولت ملتی ہے جب انٹرنیٹ موجود نہ ہو۔

لئےکےکرنےتبدیللائنآفکوAPKsانایپF-Droid،ملانہیںموقعکاآزمانےکواسہمیںکہجب
یہ ہے۔ٹیوٹریلایک انٹرفیس مہیا کرتی ہے۔ ان کا

حقیقی ذاتی یا نجی / حساس معلومات کو ڈیوائس سے دور رکھیں

دستاویزسازی کے لئے ڈیوائس کو محفوظ کرنے کی کوشش کریں۔ اسے ای میل ، فون کالز ، یا ذاتی یا
کارکنوں کے پیغامات کے لۓ استعمال نہ کریں جنھیں خطرہ لاحق ہوسکتا ہے ، اور اس ڈیوایس کو اپنے کسی

بھی اصلی ، بنیادی اکاؤنٹ سے مربوط مت کریں۔

مضامین کو غیر واضح کرنے کے لئے خصوصیات کا استعمال کریں

اگر آپ کے فون کی تلاش لی جائے تو ، اپنے ارادوں کو کم واضح رکھنا یا اپنے مواد تک رسائ کو مشکل
بنانا فائدہ مند ثابت ہو ساکتا ہے۔ ایسے حالات کی پیش گی میں جہاں آپ کے فون کی صرف سطحی اور جلد

جانچ کی جائے گی، آپ کچھ آسان تدابیر استعمال کرسکتے ہیں جیسے:

کے نام اور آئیکنز کو تبدیل کرنالانچر ایپ کا استعمال کرتے ہوئے اپنے ایپ شارٹ کٹس·
Nova)مثلاً Launcher،نہیںموجودایپمخصوصکوئیلیکنہے(ایپسایسےبہتیہاںلیکن
ہے۔

Contentیا)سمسونگ(موڈپرائیویٹتوہےکرتاسپورٹکواسفونکاآپاگر· Lock
(LG)کرے۔استعمالکافیچرپرائیویسیانبلٹجیسی

کے لئے کسی بھی فولڈر کےکسی فولڈر میں میڈیا کو اپنی گیلری میں آنے سے روکنے·
اپنیکوآپ،توہےہوتاظاہربھیابمیڈیااگرنوٹ:رکھنا۔فائلخالینامی"Nomedia".اندر

گیلری ایک جیسے ایٹمز کو صاف کرنے کی ضرورت پڑسکتی ہے۔ یہ شاید تمام ڈیواسس پر مستقل
طور پر کام نہ کرے۔

https://f-droid.org/en/
https://f-droid.org/en/tutorials/swap/
https://play.google.com/store/apps/details?id=com.teslacoilsw.launcher&hl=en
https://www.samsung.com/uk/support/mobile-devices/what-is-private-mode-and-how-do-i-use-it/
https://www.lg.com/us/support/help-library/lg-g4-content-lock-CT10000027-1432774759427


ہے۔ہوتیشروعسے(a)کہجوبناناکافولڈرزپوشیدہکرکےاستعمالکاایپمینیجرفائل·
جیسےاوپن کیمراآپ یا تو فائلوں کو دستی طور پر پوشیدہ فولڈر میں منتقل کرسکتے ہیں ، یا اگر آپ

کیمرہ ایپ کا استعمال کرتے ہیں تو ، آپ یہ بتاسکتے ہیں کہ آپ کا ریکارڈ کردہ میڈیا کہاں اسٹور
ہوتا ہے۔ اپنی ترتیبات میں "چھپی ہوئی فائلیں دکھائیں" کے اختیار کو بند کرنا یقینی بنائیں تاکہ پوشیدہ

فائلیں نظر نہ آئیں۔

EyewitnessاورTellaجیسے،ایپسدستاویزاتخصوصیکچھ· to Atrocities
دستاویزات کو الگ الگ انکرپٹ گیلریوں میں محفوظ کرتی ہیں جن کے مندرجات صرف ایپ میں ہی
قابل رسا ہوتے ہیں ، جس سے آپ کے فون کی تلاشی لینے والے کسی بھی صورت میں واضح نہیں
ہوتا۔ ان محفوظ گیلریوں میں دستاویزات کے لئے علیحدہ ایپ پاس کوڈ کی ضرورت ہوتی ہے ، لہذا

یہ آپ کے فون انلاک ہونے پر بھی انکریپٹ رہتا ہے۔

آپ کے مواد کو چھپانے کے بارے میں اہم نوٹ
یہ نوٹ کرنا ضروری ہے کہ مذکورہ تراکیب کسی ایسے شخص کو دور کرنے کے لۓ کافی نہیں  ہوسکتی

آپ کے مواد کو مؤثر طریقے سے کسیہے جو صرف آپ کے فون پر تیزی سے سوائپ کررہا ہو ، لیکن
ایسے شخص سے چھپا نہیں سکے گا جو اچھے سے  دیکھ رہا ہے۔

یہ بھی ذہن میں رکھیں کہ کچھ ممالک کے پاس ایسے قوانین موجود ہیں جو سیکیورٹی ایپس کے استعمال کو
محدود یا جرم بناتے ہیں جو آپ کے ڈیٹا کو خفیہ یا مسح کرتے ہیں۔ حکام کو اپنے ڈیٹا تک رسائی حاصل

کرنے سے روکنے کے لۓ ان کا استعمال شواہد کو ختم کرنا یا تفتیش میں رکاوٹ بنتے ہوئے دیکھا جاسکتا
ہے ، اور یہ جرم کی حیثیت سے قابل سزا ہوسکتا ہے، اگر آپ کے پاس اپنے ملک کے قوانین کے بارے میں

ہے۔کرتافراہمآغازاچھاایکسے(2017لیکن)جامع،نقشہیہتوہیںسوالات

آف لائن شیئرنگ مرتب کریں

ایسی صورتحال میں جب مواد حاصل کرنے کے بعد آپ کے پاس انٹرنیٹ موجود نہ ہو، تو آپ سیکیورٹی
سےفوناپنے‌‎لۓکےکرنےاشتراکساتھکےدوسروںیا،کرنےخالیجگہ،پربناءکیوجوہات

دستاویزات ہٹانا چاہتے ہوں گے۔ آپ کے فون سے مستقل طور پر دستاویزات کو آف لوڈ کرنے سے یہ بھی کم
کرنے میں مدد ملے گی کہ آپ کے فون کو جب کبھی ضبط کرکے اور ان لاک کردیا جائے تو کون سی

معلومات اثر پذیر ہو۔

یہاں تک کہ اگر آپ انٹرنیٹ سے منسلک نہیں ہوسکتے ہیں، تب بھی آپ مقامی طور پر وائی فائی سے چلنے
جڑسےڈرائیوUSBفائیوائییافوندوسراکوئیکہجیسےڈیواسیسوالےچلنےسےبلوٹوتھیاوالے

سکتے ہیں، ۔ آپ کا فون عام طور پر ایک ایپ/انٹرفیس کے ساتھ آنا چاہیے تاکہ آپ کنیکٹ اور ٹرانسفر کر
USBآپتوہے،کرتاسپورٹکواسفونکاآپاگرسکیں۔ On-The-Go (OTG (OTG)کنیکٹریاڈرائیو

ہیں۔سکتےلگابھیلیےکےکرنےلوڈآفدستاویزاتپرڈیوائساورکسییاڈرائیوOTGکو

" میںاور مواصلات انٹرنیٹ شٹ ڈاؤن  کے دورانفائل شیئرنگ"ٹیوٹوریل اور  ویڈیوان طریقوں پر ہمارے
مزید تفصیل سے تبادلہ خیال کیا گیا ہے۔

https://www.lg.com/us/support/help-library/lg-g4-content-lock-CT10000027-1432774759427
https://hzontal.org/tella/
https://play.google.com/store/apps/details?id=com.camera.easy&hl=en
https://www.gp-digital.org/world-map-of-encryption/
https://library.witness.org/product/video-as-evidence-tech-tools-transferring-files/
https://docs.google.com/document/d/1MX0L5P4LeQKxtvCN8v9TJutrmQul93qLKUTDnCV1nhA/edit


کسی بحران کی صورتحال میں ہونے سے پہلے مشق کریں

اگر آپ کے پاس انٹرنیٹ تک رسائی ہے تو ابھی فون کو مرتب کریں۔ روزمرہ کے حالات )جہاں سیکیورٹی
سے متعلق کوئی خدشات نہیں ہیں( میں ایپس کے استعمال کی مشق کرنا شروع کریں تاکہ آپ ان کا استعمال
کرنے سے واقف ہو اور سہولت ہوجاے۔ فون کی اچھی حفاظت کو اپنی طے شدہ عمل بنائیں۔ اس طرح کے

طریقے دوسری نوعیت کے ہوں گے جب آپ کو کسی پریشانی کی صورتحال میں پریشان ہونے والی دوسری
چیزوں کے ساتھ ہو۔

ایپ استعمال کرنا چاہئے؟"کیا مجھے یہ دستاویزیاس سلسلے کی اگلی پوسٹ دیکھیں ، "

https://docs.google.com/document/d/1gtKm_Vbjg4wKIm6lcHYnjN8WkhBNUORE__4zHvs0wXc/edit

