
مشاركة الملفات والتواصل أثناء حجب الانترنت

سلسلة تدوینات التوثیق أثناء حجب الانترنت

بواسطة إیفون ن ج

ھذه التدوینة جزء من سلسلة تدوینات التوثیق أثناء حجب الانترنت
بمشاركات من أرول باركاش

2020ینایر31فيمراجعتھتمت

كان لحجب الإنترنت المتواصل والقمع في كشمیر والذي یعتبر أطول إغلاق للإنترنت تم فرضھ على الإطلاق في ظل نظام دیمقراطي ،
بسببكشمیرمنWhatsAppحساباتإلغاءتم،2019دیسمبرفيأنھبلةالطینزاد,مماالمنطقةفيالناسحیاةعلىكارثيتأثیر
.WhatsAppلسیاساتوفقًاالمستخدمیننشاطعدممنیومًا120

واعتبرتھقانونيغیركشمیرفيالمحددغیرالإغلاقبأنالھندیةالعلیاالمحكمةقضت،2020ینایرفيالتقریرھذاكتابةوقتفي
إساءة استخدام للسلطة. تمت عودة الانترنت في بعض المناطق، ولكن فقط مواقع معینة كانت متاحة للتصفح.

تم تصمیم عملیات إیقاف الإنترنت لمنع الأشخاص من مشاركة المعلومات والتواصل (وكذلك دفع الأشخاص إلى أشكال اتصال أقل أمانًا
مثل الھاتف المحمول والرسائل النصیة القصیرة ، والتي یسھل على السلطات اعتراضھا ومراقبتھا). لا توجد دائمًا حلول جیدة أثناء

حجب الانترنت الكامل. على سبیل المثال خلال أقسى فترات الإغلاق في كشمیر لجأ الناس إلى استخدام الخطابات المكتوبة بخط الید
والسعاة لتوصیل الرسائل إلى أحبائھم.

لیست لدینا طرق مؤكدة للتحایل على جمیع العوائق ، ولكن من خلال المحادثات مع النشطاء والأصدقاء، تعلمنا بعض الأسالیب والمناھج
الخاصة بالمشاركة والتواصل أثناء حجب بالإنترنت والتي قد تفیدك، وفقًا للظروف. لاحظ أن بعض ھذه الخیارات تتطلب إعداد الإنترنت

مبدئیًا (على سبیل المثال لتنزیل التطبیقات ، إلخ)..

WifiأوBluetoothمعمباشرةالملفاتمشاركة DirectأوNFC

WifiأوBluetoothعبرقریبآخربجھازھاتفكلتوصیلبالإنترنتاتصالإلىتحتاجلا DirectأوNear Field
Communication (NFC(تسمى)أحیانًاAndroid Beamمنكلتعدالقدیمة).الأجھزةعلىBluetoothوWifi Direct

كلاھما من التقنیات اللاسلكیة التي یمكنھا "إقران" جھازین بدون جھاز توجیھ أو نقطة وصول أخرى بینھما.

WiFiیوفر DirectتقنیةمنللبیاناتأسرعونقلاًأوسعنطاقًاBluetooth،نفسھالوقتوفيبكثیر.أكبرطاقةیستھلكولكنھ،
WiFiأوBluetoothتقنیةمنبكثیرأبطأنقلوسرعاتسم)4(حواليبكثیرأقصرنطاقعلىNFCیحتوي Direct،ولكنھ

یتصل بشكل أسرع ویستخدم طاقة أقل ، لذلك یمكن أن یكون مفیدًا لعملیات النقل الصغیرة عندما یكون الجھازان في یدیك.

WiFiوالمدمجةBluetoothمیزات DirectوAndroid Beam



WiFiوBluetoothمیزاتلدیكیكونأنالمحتملمن DirectوNFCالمشاركة.خیاراتفيتظھروالتيھاتفكفيمضمنة
Filesمثل،الملفاتمشاركةعلىتحتويالتيالتطبیقاتفإن،ذلكإلىبالإضافة By Google،أیضًا.التقنیاتھذهتدمج

Googleملفاتفياتصالدونمشاركة

لتتبعWifiأوBluetoothإشاراتاستخدامیمكنآمنة.غیرأنھاھوالخدماتھذهتوفرھاالتيالاتصاللسھولةالسلبيالجانبھام:
موقعك أو استكشاف جھازك للحصول على معلومات. قد یحاول المتسللون الاقتران بجھازك ، أو یرسلون إلیك الملفات غیر المرغوب

فیھا ، أو حتى یسیطروا على جھازك إذا كان ضعیفًا. لكي تكون أكثر أمانًا ، قم بإیقاف تشغیل ھذه الخدمات عندما لا تستخدمھا وقم
بتشغیلھا فقط عندما تكون في أماكن آمنة ، وقم بتحدید أذونات التطبیق إلى ا تحتاج إلیھ فقط ، وفعل وسائل الأمان جیدًا على الھاتف مثل

تنزیل التحدیثات وتفعیل كلمة سر قویة للھاتف.

)WLAN(لاسلكیةمحلیةشبكةعبرأواللاسلكیةالتخزینوحداتمعالملفاتمشاركة

یمكن استخدام وحدات التخزین الثابتة اللاسلكي أو وحدات التخزین المتحركة لمشاركة الملفات بین مجموعة من الأشخاص في وقت
اختیارتذكرنسبیًا.الاستخدامسھلوھوالتخزین،لوحدةھاتفكلتوصیلتطبیقأوإرشاداتمعwifiتخزینوحدةیأتيماعادةواحد.

كلمة مرور على وحدة التخزین لزیادة الأمان.

بموجھتوصیلھطریقعنعاديUSBأقراصمحركعلىالملفاتمشاركةأیضًایمكنكلاسلكیة،تخزینوحدةلدیكیكنلمإذا
الاتصالللمستخدمینیمكنالحركة.وسھلنسبیًامكلفغیرUSBبمنفذالمزود-الراوتار-اللاسلكيالتوجیھجھازویعدلاسلكي.
USBوحداتعلىالموجودةالملفاتإلىللوصولالإنترنت).إلىتحتاج(لا-WLAN-محلیةشبكةعبرUSBوحداتبمحرك
Solidمثل،الجماعيالشبكيبالتخزینالاتصالیمكنھالذيالملفاتمدیرتطبیقاستخدامإلىستحتاجھاتفكعلىالمتصل

Explorer.عنوانعلىعادةًالعثوریمكنIPإعداداتفيبكالخاصالتوجیھلجھازwifiلھاتفك.المتقدمة

Solid(الملفاتمدیرتطبیقاستخدم Explorerھاتفك.علىبالشبكةللاتصالھنا)الموضح

مشاركةللمستخدمینیمكنمجانًا.مرخصةبرامجیوفرلأنھجیدخیاروھو،PirateBoxھوآخرخیارھناك،نفسھالوقتوفي
إعدادیتطلبوالرسائل.الدردشةمیزاتأیضًاویشمل،مجھولبشكلبذلكالقیاملھمیتیحPirateboxولكنأوضحنا،كماالملفات

Pirateboxموقععلىموجودةالتعلیماتوإعدادھا.وتثبیتھاالبرامجبعضتنزیلPiratebox.

Pirateمشروع:تحدیث Boxومستودعالویبموقعیزاللاببطء.یغلقGithubالرئیسيالمطورلكن،بالإنترنتمتصلین
للمشروع لم یعد یقوم بصیانتھما بشكل فعال.

التواصل عبر الدردشة من نظیر إلى نظیر

لم.BridgefyوBriarھماالناشطینشبكاتخلالمنبھماعلمعلىأصبحنانظیرإلىنظیرمنالرسائللتراسلجدیدانتطبیقان
نجربھم بعد ، لكننا نعرف من یقومون بتجربتھم..

https://piratebox.cc/
https://briarproject.org/
http://www.bfy.buzz/


Briarأجھزةبینالرسائلمزامنةتتمذلكمنبدلاًولكن،مركزيخادمعلىیعتمدلاالمصدرمفتوحمشفرمراسلةتطبیقعنعبارة
أوBluetoothباستخدامإنترنتوجودعدمحالةفيحتىالمزامنةیمكنھمستخدم).كلجھازعلىیعیشالمحتوى(لذلكالمستخدمین

WiFiشبكةعبرالأجھزةبمزامنةالتطبیقیقوم،إنترنتھناكیكون(عندماTor.(یضمBriarومنتدیاتخاصةمجموعاتأیضًا
متر).100أقصى(بحدWiFiأوBluetoothنطاقعلىنطاقكیقتصربالانترنت،الاتصالعدمأثناءاستخدامھعندومدونات.عامة

لإرسالBluetoothیستخدمالجماعیة")"الرسائلمیزةاستخدامعند(باستثناءمشفّرمراسلةتطبیقBridgefyیعتبر،الأثناءھذهفي
(فقطالآخرینBridgefyمستخدميمنشبكةعبرالتنقلخلالمنأطولمسافاتتنقلأنللرسائلیمكن،Briarعكسعلىالرسائل.

البثوضعلدیھلكن،والمدونةوالمنتدیاتالخاصةBriarمجموعاتإلىBridgefyیفتقرالرسالة).قراءةیمكنھالمقصودالمستلم
یكونواأنإلىیحتاجونلاوالذین،النطاقضمنBridgefyمستخدميمن7إلىیصلماإلىرسالةإرسالخلالھمنیمكنكالذي

جھات اتصالك (لیست بالضرورة أن تكون الرسائل الجماعیة بالضرورة مشفرة).

التواصل عبر الرسائل النصیة المشفرة

یتم إرسال الرسائل النصیة القصیرة عبر الشبكات الخلویة ولا تعتمد على الإنترنت ، لذلك قد لا تزال تعمل أثناء إیقاف تشغیل الإنترنت.
لا،SignalأوWhatsAppمثلالإنترنتعلىالمعتمدةالتطبیقاتعكسعلىللغایة.آمنةغیرالقصیرةالرسائلتعتبر،ذلكومع

یتم تشفیر الرسائل القصیرة من طرف إلى طرف. ھذا یعني أنھ یمكن للحكومات وشركات المحمول قراءة الرسائل النصیة (وبیاناتھا
الوصفیة) أو اعتراضھا من قراصنة الإنترنت. یمكن أیضًا أن تكون الرسائل النصیة القصیرة "مزیفة" ، بمعنى أنھ یمكن للمرسل معالجة

معلومات عنوانھ لانتحال ھویة مستخدم آخر.

المصدرمفتوحإنھطرف.إلىطرفمنالنصیةالرسائلبتشفیریقومتطبیقھوSilenceفإن،SMSاستخدامإلىبحاجةكنتإذا
ویستخدم بروتوكول تشفیر الإشارة. بینما لم نجربھا بأنفسنا ، فقد سمعنا أن الآخرین قد استخدموھا. یحتاج كل من المرسل والمستلم إلى
تثبیتھ وتبادل المفاتیح مع بعضھا البعض. نظرًا لأن الرسائل النصیة القصیرة تمر عبر خوادم الاتصالات الخاصة بك ، حتى مع وجود

Silence،الاتصالات.شركةإلىرسالتكحولالوصفیةوالبیاناتمشفرةرسالةبإرسالتقومفأنت

الحجب الجزئي للانترنت: تطویق المواقع المحجوبة

غالبًا ما لا یعني "حجب الإنترنت" حجب الإنترنت بالكامل ، بل منع الوصول إلى مواقع ویب معینة أو منصات وسائط التواصل
عملیاتعبرأوالمحتوىأوIPعنوانإلىاستنادًاالمواقعحظر،)ISP(الإنترنتخدمةمزوديعبر،للحكوماتیمكنالاجتماعي.

Openمثلمنظماتتقومموقع؟حظرتمإذامتأكدغیر.DNSعنالبحث Observatory of Network Interferenceو
Netblocksالعالم.أنحاءجمیعفيوالرقابةالإنترنتاضطراباتوقیاسبمراقبة

لحسن الحظ طالما لدیك إمكانیة الوصول إلى الإنترنت ، فھناك بعض الطرق لمحاولة الالتفاف على القطع الجزئیة. كما ھو الحال مع
التشفیر ضع في اعتبارك أن التحایل على المواقع المحجوبة قد یكون تم تجریمھ في بلدك.

VPN

مثل،VPNأوخاصةافتراضیةشبكةاستخدامفيالمحتوىعلىالقائمأوIPالـحجبعلىالقائمالحجبلتجاوزالطرقإحدىتتمثل
ProtonVPNأوTunnelBear.عبرالاتصالعندVPN،خادمعبروتوجیھھاالإنترنتعلىالمرورحركةتشفیریتمVPNفي

https://silence.im/
https://ooni.org/
https://ooni.org/
https://protonvpn.com/
https://www.tunnelbear.com/


موقع آخر ، كما ھو الحال في بلد آخر ، وبالتالي إخفاء الوجھة الحقیقیة ومحتوى حركة المرور الخاصة بك إلى مزود خدمة الإنترنت
الخاص بك.

استخدامأیضًاالمھممنوحظرھا.VPNاتصالاتاكتشافتحاولقدأوVPNاستخدامتحظرالحكوماتبعضأناعتباركفيضع
علىنشاطكرؤیةعلىقادرًاسیكونالخدمةمزودلأن،السجلاتأوالبیاناتبتخزینیقوملاأنویفضل،موثوقVPNموفر

فيضعقوانینھم.علىبناءًلھایخضعونقدالتيالقانونیةوالعملیات،VPNموفربھیوجدالذيبالبلددرایةعلىكنالإنترنت.
بیاناتك.وفحصمراقبةمنبالفعلتمكنقدالحكومةمنالمعتمدةVPNشبكاتأنأیضًااعتبارك

DNSخوادم

الرقمیةIPعناوینإلىمستعرضإلىالمستخدمیكتبھاالتيURLعناوینأوالنطاقاتأسماءترجمةطریقعنDNSخوادمتعمل
المواقع،بعضلحظرفیھایتحكمالتيDNSخوادمتعدیلالإنترنتخدمةلمزودیمكنالویب.صفحاتلتحدیدالإنترنتیستخدمھاالتي

منعأردوغانطیبرجبالتركيالوزراءرئیسحاول،2014عامفيموجود.غیرالموقعبأنتفیدصحیحةغیرصفحةلإرجاعأو
تویتر أثناء الانتخابات التركیة باستخدام ھذه التقنیة. لقد تم إحباط الحظر بسرعة من قبل النشطاء الذین شاركوا نصائح خطوة بخطوة

.DNSخوادموتغییرVPNاستخدامكیفیةحول

خوادماستخدامیمكنك،الافتراضيDNSخادممنبدلاً.wifiإعداداتأوالھاتفشبكةفيالافتراضيDNSخادمتغییریمكنك
DNSمثلالبدیلةGoogle Public DNSأوCloudFlareإلىالمستندةالكتلعلىللالتفافDNS.لدىCloudflareأیضًا
Cloudflareخادمإلىبالتبدیلللمستخدمینیسمحوالذي1.1.1.1یسمىتطبیق DNSبسیطة.تطبیقواجھةخلالمن

Internetمنمفیدةأدلةراجعشیوعًا.الحجبتقنیاتأكثرعلىللتحایلفقططریقتانھذه SocietyوAccess Nowو
Security-in-a-BoxوEFFالمتعمقة.المعلوماتمنلمزید

https://developers.google.com/speed/public-dns/docs/using
https://1.1.1.1/dns/
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

