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سلسلة تدوينات التوثيق أثناء حجب الانترنت

بواسطة إيفون ن ج

هذه التدوينة جزء من سلسلة تدوينات التوثيق أثناء حجب الانترنت
بمشاركات من أرول باركاش

2020يناير31فيمراجعتهتمت

كان لحجب الإنترنت المتواصل والقمع في كشمير والذي يعتبر أطول إغلاق للإنترنت تم فرضه على الإطلاق في ظل نظام ديمقراطي ،
بسببكشميرمنWhatsAppحساباتإلغاءتم،2019ديسمبرفيأنهبلةالطينزاد,مماالمنطقةفيالناسحياةعلىكارثيتأثير
.WhatsAppلسياساتوفقًاالمستخدميننشاطعدممنيومًا120

واعتبرتهقانونيغيركشميرفيالمحددغيرالإغلاقبأنالهنديةالعلياالمحكمةقضت،2020ينايرفيالتقريرهذاكتابةوقتفي
إساءة استخدام للسلطة. تمت عودة الانترنت في بعض المناطق، ولكن فقط مواقع معينة كانت متاحة للتصفح.

تم تصميم عمليات إيقاف الإنترنت لمنع الأشخاص من مشاركة المعلومات والتواصل )وكذلك دفع الأشخاص إلى أشكال اتصال أقل أمانًا
مثل الهاتف المحمول والرسائل النصية القصيرة ، والتي يسهل على السلطات اعتراضها ومراقبتها(. لا توجد دائمًا حلول جيدة أثناء

حجب الانترنت الكامل. على سبيل المثال خلال أقسى فترات الإغلاق في كشمير لجأ الناس إلى استخدام الخطابات المكتوبة بخط اليد
والسعاة لتوصيل الرسائل إلى أحبائهم.

ليست لدينا طرق مؤكدة للتحايل على جميع العوائق ، ولكن من خلال المحادثات مع النشطاء والأصدقاء، تعلمنا بعض الأساليب والمناهج
الخاصة بالمشاركة والتواصل أثناء حجب بالإنترنت والتي قد تفيدك، وفقًا للظروف. لاحظ أن بعض هذه الخيارات تتطلب إعداد الإنترنت

مبدئيًا )على سبيل المثال لتنزيل التطبيقات ، إلخ(..

WifiأوBluetoothمعمباشرةالملفاتمشاركة DirectأوNFC

WifiأوBluetoothعبرقريبآخربجهازهاتفكلتوصيلبالإنترنتاتصالإلىتحتاجلا DirectأوNear Field
Communication (NFC)أحيانًا)تسمىAndroid Beamمنكلتعدالقديمة(.الأجهزةعلىBluetoothوWifi Direct

كلاهما من التقنيات اللاسلكية التي يمكنها "إقران" جهازين بدون جهاز توجيه أو نقطة وصول أخرى بينهما.

WiFiيوفر DirectتقنيةمنللبياناتأسرعونقلًاأوسعنطاقًاBluetooth،نفسهالوقتوفيبكثير.أكبرطاقةيستهلكولكنه،
WiFiأوBluetoothتقنيةمنبكثيرأبطأنقلوسرعاتسم(4)حواليبكثيرأقصرنطاقعلىNFCيحتوي Direct،ولكنه

يتصل بشكل أسرع ويستخدم طاقة أقل ، لذلك يمكن أن يكون مفيدًا لعمليات النقل الصغيرة عندما يكون الجهازان في يديك.

WiFiوالمدمجةBluetoothميزات DirectوAndroid Beam



WiFiوBluetoothميزاتلديكيكونأنالمحتملمن DirectوNFCالمشاركة.خياراتفيتظهروالتيهاتفكفيمضمنة
Filesمثل،الملفاتمشاركةعلىتحتويالتيالتطبيقاتفإن،ذلكإلىبالإضافة By Google،أيضًا.التقنياتهذهتدمج

Googleملفاتفياتصالدونمشاركة

لتتبعWifiأوBluetoothإشاراتاستخداميمكنآمنة.غيرأنهاهوالخدماتهذهتوفرهاالتيالاتصاللسهولةالسلبيالجانبهام:
موقعك أو استكشاف جهازك للحصول على معلومات. قد يحاول المتسللون الاقتران بجهازك ، أو يرسلون إليك الملفات غير المرغوب

فيها ، أو حتى يسيطروا على جهازك إذا كان ضعيفًا. لكي تكون أكثر أمانًا ، قم بإيقاف تشغيل هذه الخدمات عندما لا تستخدمها وقم
بتشغيلها فقط عندما تكون في أماكن آمنة ، وقم بتحديد أذونات التطبيق إلى ا تحتاج إليه فقط ، وفعل وسائل الأمان جيدًا على الهاتف مثل

تنزيل التحديثات وتفعيل كلمة سر قوية للهاتف.

(WLAN)لاسلكيةمحليةشبكةعبرأواللاسلكيةالتخزينوحداتمعالملفاتمشاركة

يمكن استخدام وحدات التخزين الثابتة اللاسلكي أو وحدات التخزين المتحركة لمشاركة الملفات بين مجموعة من الأشخاص في وقت
اختيارتذكرنسبيًا.الاستخدامسهلوهوالتخزين،لوحدةهاتفكلتوصيلتطبيقأوإرشاداتمعwifiتخزينوحدةيأتيماعادةواحد.

كلمة مرور على وحدة التخزين لزيادة الأمان.

بموجهتوصيلهطريقعنعاديUSBأقراصمحركعلىالملفاتمشاركةأيضًايمكنكلاسلكية،تخزينوحدةلديكيكنلمإذا
الاتصالللمستخدمينيمكنالحركة.وسهلنسبيًامكلفغيرUSBبمنفذالمزود-الراوتار-اللاسلكيالتوجيهجهازويعدلاسلكي.
USBوحداتعلىالموجودةالملفاتإلىللوصولالإنترنت(.إلىتحتاج)لا-WLAN-محليةشبكةعبرUSBوحداتبمحرك
Solidمثل،الجماعيالشبكيبالتخزينالاتصاليمكنهالذيالملفاتمديرتطبيقاستخدامإلىستحتاجهاتفكعلىالمتصل

Explorer.عنوانعلىعادةًالعثوريمكنIPإعداداتفيبكالخاصالتوجيهلجهازwifiلهاتفك.المتقدمة

Solid)الملفاتمديرتطبيقاستخدم Explorerهاتفك.علىبالشبكةللاتصالهنا(الموضح

مشاركةللمستخدمينيمكنمجانًا.مرخصةبرامجيوفرلأنهجيدخياروهو،PirateBoxهوآخرخيارهناك،نفسهالوقتوفي
إعداديتطلبوالرسائل.الدردشةميزاتأيضًاويشمل،مجهولبشكلبذلكالقياملهميتيحPirateboxولكنأوضحنا،كماالملفات

Pirateboxموقععلىموجودةالتعليماتوإعدادها.وتثبيتهاالبرامجبعضتنزيلPiratebox.

Pirateمشروع:تحديث Boxومستودعالويبموقعيزاللاببطء.يغلقGithubالرئيسيالمطورلكن،بالإنترنتمتصلين
للمشروع لم يعد يقوم بصيانتهما بشكل فعال.

التواصل عبر الدردشة من نظير إلى نظير

لم.BridgefyوBriarهماالناشطينشبكاتخلالمنبهماعلمعلىأصبحنانظيرإلىنظيرمنالرسائللتراسلجديدانتطبيقان
نجربهم بعد ، لكننا نعرف من يقومون بتجربتهم..

https://piratebox.cc/
https://briarproject.org/
http://www.bfy.buzz/


Briarأجهزةبينالرسائلمزامنةتتمذلكمنبدلاًولكن،مركزيخادمعلىيعتمدلاالمصدرمفتوحمشفرمراسلةتطبيقعنعبارة
أوBluetoothباستخدامإنترنتوجودعدمحالةفيحتىالمزامنةيمكنهمستخدم(.كلجهازعلىيعيشالمحتوى)لذلكالمستخدمين

WiFiعندما(شبكةعبرالأجهزةبمزامنةالتطبيقيقوم،إنترنتهناكيكونTor.)يضمBriarومنتدياتخاصةمجموعاتأيضًا
متر(.100أقصى)بحدWiFiأوBluetoothنطاقعلىنطاقكيقتصربالانترنت،الاتصالعدمأثناءاستخدامهعندومدونات.عامة

لإرسالBluetoothيستخدمالجماعية"("الرسائلميزةاستخدامعند)باستثناءمشفّرمراسلةتطبيقBridgefyيعتبر،الأثناءهذهفي
)فقطالآخرينBridgefyمستخدميمنشبكةعبرالتنقلخلالمنأطولمسافاتتنقلأنللرسائليمكن،Briarعكسعلىالرسائل.

البثوضعلديهلكن،والمدونةوالمنتدياتالخاصةBriarمجموعاتإلىBridgefyيفتقرالرسالة(.قراءةيمكنهالمقصودالمستلم
يكونواأنإلىيحتاجونلاوالذين،النطاقضمنBridgefyمستخدميمن7إلىيصلماإلىرسالةإرسالخلالهمنيمكنكالذي

جهات اتصالك )ليست بالضرورة أن تكون الرسائل الجماعية بالضرورة مشفرة(.

التواصل عبر الرسائل النصية المشفرة

يتم إرسال الرسائل النصية القصيرة عبر الشبكات الخلوية ولا تعتمد على الإنترنت ، لذلك قد لا تزال تعمل أثناء إيقاف تشغيل الإنترنت.
لا،SignalأوWhatsAppمثلالإنترنتعلىالمعتمدةالتطبيقاتعكسعلىللغاية.آمنةغيرالقصيرةالرسائلتعتبر،ذلكومع

يتم تشفير الرسائل القصيرة من طرف إلى طرف. هذا يعني أنه يمكن للحكومات وشركات المحمول قراءة الرسائل النصية )وبياناتها
الوصفية( أو اعتراضها من قراصنة الإنترنت. يمكن أيضًا أن تكون الرسائل النصية القصيرة "مزيفة" ، بمعنى أنه يمكن للمرسل معالجة

معلومات عنوانه لانتحال هوية مستخدم آخر.

المصدرمفتوحإنهطرف.إلىطرفمنالنصيةالرسائلبتشفيريقومتطبيقهوSilenceفإن،SMSاستخدامإلىبحاجةكنتإذا
ويستخدم بروتوكول تشفير الإشارة. بينما لم نجربها بأنفسنا ، فقد سمعنا أن الآخرين قد استخدموها. يحتاج كل من المرسل والمستلم إلى
تثبيته وتبادل المفاتيح مع بعضها البعض. نظرًا لأن الرسائل النصية القصيرة تمر عبر خوادم الاتصالات الخاصة بك ، حتى مع وجود

Silence،الاتصالات.شركةإلىرسالتكحولالوصفيةوالبياناتمشفرةرسالةبإرسالتقومفأنت

الحجب الجزئي للانترنت: تطويق المواقع المحجوبة

غالبًا ما لا يعني "حجب الإنترنت" حجب الإنترنت بالكامل ، بل منع الوصول إلى مواقع ويب معينة أو منصات وسائط التواصل
عملياتعبرأوالمحتوىأوIPعنوانإلىاستنادًاالمواقعحظر،(ISP)الإنترنتخدمةمزوديعبر،للحكوماتيمكنالاجتماعي.

Openمثلمنظماتتقومموقع؟حظرتمإذامتأكدغير.DNSعنالبحث Observatory of Network Interferenceو
Netblocksالعالم.أنحاءجميعفيوالرقابةالإنترنتاضطراباتوقياسبمراقبة

لحسن الحظ طالما لديك إمكانية الوصول إلى الإنترنت ، فهناك بعض الطرق لمحاولة الالتفاف على القطع الجزئية. كما هو الحال مع
التشفير ضع في اعتبارك أن التحايل على المواقع المحجوبة قد يكون تم تجريمه في بلدك.

VPN

مثل،VPNأوخاصةافتراضيةشبكةاستخدامفيالمحتوىعلىالقائمأوIPالـحجبعلىالقائمالحجبلتجاوزالطرقإحدىتتمثل
ProtonVPNأوTunnelBear.عبرالاتصالعندVPN،خادمعبروتوجيههاالإنترنتعلىالمرورحركةتشفيريتمVPNفي

https://silence.im/
https://ooni.org/
https://ooni.org/
https://protonvpn.com/
https://www.tunnelbear.com/


موقع آخر ، كما هو الحال في بلد آخر ، وبالتالي إخفاء الوجهة الحقيقية ومحتوى حركة المرور الخاصة بك إلى مزود خدمة الإنترنت
الخاص بك.

استخدامأيضًاالمهممنوحظرها.VPNاتصالاتاكتشافتحاولقدأوVPNاستخدامتحظرالحكوماتبعضأناعتباركفيضع
علىنشاطكرؤيةعلىقادرًاسيكونالخدمةمزودلأن،السجلاتأوالبياناتبتخزينيقوملاأنويفضل،موثوقVPNموفر

فيضعقوانينهم.علىبناءًلهايخضعونقدالتيالقانونيةوالعمليات،VPNموفربهيوجدالذيبالبلددرايةعلىكنالإنترنت.
بياناتك.وفحصمراقبةمنبالفعلتمكنقدالحكومةمنالمعتمدةVPNشبكاتأنأيضًااعتبارك

DNSخوادم

الرقميةIPعناوينإلىمستعرضإلىالمستخدميكتبهاالتيURLعناوينأوالنطاقاتأسماءترجمةطريقعنDNSخوادمتعمل
المواقع،بعضلحظرفيهايتحكمالتيDNSخوادمتعديلالإنترنتخدمةلمزوديمكنالويب.صفحاتلتحديدالإنترنتيستخدمهاالتي

منعأردوغانطيبرجبالتركيالوزراءرئيسحاول،2014عامفيموجود.غيرالموقعبأنتفيدصحيحةغيرصفحةلإرجاعأو
تويتر أثناء الانتخابات التركية باستخدام هذه التقنية. لقد تم إحباط الحظر بسرعة من قبل النشطاء الذين شاركوا نصائح خطوة بخطوة

.DNSخوادموتغييرVPNاستخدامكيفيةحول

خوادماستخداميمكنك،الافتراضيDNSخادممنبدلاً.wifiإعداداتأوالهاتفشبكةفيالافتراضيDNSخادمتغييريمكنك
DNSمثلالبديلةGoogle Public DNSأوCloudFlareإلىالمستندةالكتلعلىللالتفافDNS.لدىCloudflareأيضًا
Cloudflareخادمإلىبالتبديلللمستخدمينيسمحوالذي1.1.1.1يسمىتطبيق DNSبسيطة.تطبيقواجهةخلالمن

Internetمنمفيدةأدلةراجعشيوعًا.الحجبتقنياتأكثرعلىللتحايلفقططريقتانهذه SocietyوAccess Nowو
Security-in-a-BoxوEFFالمتعمقة.المعلوماتمنلمزيد

https://developers.google.com/speed/public-dns/docs/using
https://1.1.1.1/dns/
https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

