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Capitulo uno:

Establecer un enfoque comunitario
de la verificacion visual

- Antes de empezar
- Establecer un proceso de colaboracion

- Lo que tu y tu grupo de verificacion podrian necesitar

El proceso de verificacion en
seis etapas

1. Evaluacion de la fuente: -

para averiguar de donde procede realmente

el video.

Método 1: Busqueda en linea utilizando palabras
clave y filtros

Método 2: Plataformas locales

Método 3: Utilizacion de herramientas
tecnoldgicas especializadas para comprender de
dénde procede el video

Método 4: Checar si el archivo tiene credenciales de
contenido (procedencia verificable)

Recopilar el material

2. Evaluacion del contenido — para

comprender lo que nos dice el video
2.1 {Qué observamos en las personas que
aparecen en el video?

2.2 ¢{Hay algun punto de referencia identificable en

el video?

2.3 ¢Hay vehiculos u objetos que se distingan en el

video?

2.4 ¢{Existen inconsistencias visuales?

2.5 ¢{Pueden evaluar los metadatos del video?
2.6 Referencias cruzadas y corroboracion

del analisis

3. Geolocalizacion: — ¢donde?
3.1 {Como geolocalizar?

3.2 Geolocalizacion en accion

3.3 Analisis (dividiendo el estudio de caso por
primer plano y segundo plano)

3.4 Como hacer un croquis

3.5 Encontrar la orientacién
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Tabla de contenidos

4. Cronolocalizacidn: — icuando?
4.1 ¢Hemisferio Norte o Sur?

4.2 Estimacion de la fase del dia

4.3 Confirmar la ubicacion

4.4 Otras formas de cronolocalizar

5. Archivar
5.1 Adquirir

5.2 Organizar
5.3 Almacenar
5.4 Catalogar
5.5 Preservar
5.6 Compartir

6. Distribuir/Reportar
6.1 Cronologia de la investigacion
6.2 Video para la incidencia

6.3 Fotolibro cronoldgico
Recursos adicionales sugeridos
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SIN INSTITUCIONES FIABLES

NI FUENTES OFICIALES DE CONFIANZA,

LAS COMUNIDADES HAN CONFIADO HISTORICAMENTE
EN SUS REDES Y EN EL CONOCIMIENTO COLECTIVO
PARA VERIFICAR LA INFORMACION.

Lxs integrantes de las comunidades actuan como guardianxs de la verdad, ya sea ditundiendo noticias de boca en
boca, cotejando relatos o participando en investigaciones de primera mano. Sin embargo, a medida que la base de
confianza del video se erosiona rapidamente en esta era de la malinformacion y desinformacion facilitada por la
Inteligencia Artificial (IA), la documentacion critica sobre derechos humanos esta siendo socavada y atacada. Esto
ha aumentado aun mas la «carga de la prueba» sobre Ixs activistas, colocando sobre ellxs |la responsabilidad de

defender la fiabilidad de sus pruebas en video.

A pesar de la concentracion de poder en el Norte Global para producir y difundir estrategias y tacticas para los
derechos humanos basadas en el video, aquellxs que pertenecen a la Mayoria Global poseen la experiencia y
la comprension de su contexto para enfrentarse a la malinformacion y la desinformacion en sus comunidades y

deberian tener el poder de persequir la justicia.
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Para atender a los retos de informar de forma oportuna, efectiva y veraz, Ixs periodistas, investigadorxs, medios
libres, medios alternativos, organizaciones de derechos humanos, tecndlogxs y demas actorxs sociales...
continuan tejiendo redes en los territorios.

En América Latina, ya son muchos los anos de presencia de iniciativas de uso de herramientas de Software
Libre en areas como la educacion. Asi como de la organizacion de personas y colectivos que se han
dedicado a construir un movimiento que promueva esta alternativa y su adopcion de igual forma dentro de los
movimientos sociales.

Foto por: Ashraf Hendricks/GroundUp

El software libre presenta cuatro libertades:

uso, estudio, distribucion y mejora, frente a las
herramientas de software propietario, el impacto en la
naturaleza de la infraestructura requerida por grandes
empresas de tecnologia, las crecientes amenazas
dirigidas a la informacion de personas usuarias y de
vulneracion ain mas enfocada a personas defensoras
de derechos humanos.
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En esta guia, desde WITNESS incluimos herramientas y
plataformas que nos ayudaran a hacer nuestra labor de
verificacion, invitandoles a incorporar una mirada critica

hacia los terminos de uso de informacion de las herramientas
comerciales. Asi como a Incluir en nuestra caja de herramientas
también las plataformas, software e iniciativas libres, abiertas y
colaborativas que ademas pueden ir mas acorde a los principios
de nuestros movimientos.

En WITNESS, buscamos colaborar con organizaciones que utilizan
herramientas de software libre para la veriticacion, como lo hicimos durante
la Escuela de Comunicacion y Tecnologias Libres para la Defensa Comun
del Territorio de 2024, a través del médulo de ‘Herramientas OSINT para
personas defensoras de la tierra’ con la organizacion CEFO Indigena.

Si tienes comentarios, retroalimentacion que quieras compartirnos o
herramientas que puedan nutrir esta guia, escribenos a es@witness.org.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad
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La verificacion digital es una técnica fundamental para reforzar la integridad de la
documentacion de testigxs en la primera linea de accion. Sin embargo, el acceso a y el

conocimiento de estas técn
organizaciones y expertxs a

icas y tacticas emergentes se han limitado a determinadas
el Norte global. A menudo, esto significa que una crisis de

verificacion en algun lugar, por ejemplo, de América Latina o de Africa, podria tener que
esperar para ser abordada por Ixs limitadxs expertxs del Norte global que actdan como testigxs

distantes. Estxs pocxs expe

rtxs no sélo no tienen la capacidad de defender el volumen de

evidencia bajo ataque alrededor del mundo, sino que, ademas, el hecho de que este conjunto
de habilidades se mantenga en manos de pocas personas pone en desventaja a las diversas
comunidades que las necesitan.
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Esta guia de verificacion visual comunitaria busca apoyar a personas, defensorxs de derechos
humanos, periodistas, y comunidades a fortalecer la verdad mediante un enfoque colaborativo
de la verificacion utilizando materiales de fuentes abiertas. Este documento se centra en los
conocimientos y las habilidades de las personas expertas locales, integrantes de la comunidad
y redes sociales para verificar la informacion. La guia incluye pasos, procesos, y herramientas
que las personas integrantes de la comunidad pueden utilizar para verificar la exactitud,
veracidad y credibilidad de los contenidos visuales de fuentes abiertas, especialmente en
situaciones en las que las fuentes oficiales de informacion pueden no estar disponibles o ser
poco fiables.

Presenta un enfoque comunitario, Ofrece un indice de las herramientas que
incluyendo un esquema de proceso pueden ser Utiles para ayudarte en tu
comunitario de verificacion visual proceso de verificacion, incluyendo métodos
y como puedes trabajar con tu manuales y programas accesibles en linea
comunidad a lo largo del proceso. 0 descargables que te proporcionaran los

elementos basicos para comenzar a verificar
tu material audiovisual.

En la Conclusidn, la guia te presentara brevemente herramientas avanzadas para apoyar
investigaciones posteriores, asi como la construccion de casos relacionados con los objetivos de
busqueda de justicia identificados. Esta es un area emergente sobre la que podriamos considerar
proveer informacion mas detallada en el futuro.
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Foto de: Freepik
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Para esta guia, nuestra definicion de “evidencia’ no esta necesariamente relacionada con su sentido juridico sino en el de
cualquier pieza de informacion, dato, u objetos utilizados para apoyar un reclamo, afirmacion, hipotesis, 0 argumento formulados
por la comunidad.

Las evidencias legales son un tipo concreto de material que supera un nivel muy alto para funcionar como evidencia en un tribunal
de justicia, conocido como “umbral de la evidencia”. Este material debe recopilarse y documentarse con un elevado estandar de
calidad, a lo que se le conoce como “preparacion para el juicio”.

Determinar como la evidencia se ha manejado, recopilado o analizado es importante, sobre todo en un tribunal. En términos
legales, esto se denomina como “cadena de custodia”. Para saber mas sobre codmo grabar y documentar para cumplir los
estandares de las evidencias legales, consulta la Guia de Filmacién en Terreno Video como Evidencia.

Ademas, esta guia reconoce y dialoga con las limitaciones de utilizar material e informacion de fuentes abiertas que es compartida
ibremente, esta disponible, y es accesible para cualquiera sin necesidad de ningun estatus especial, restricciones o permisos. Por
ejemplo, existe una disponibilidad desigual de informacion de fuentes abiertas que se encuentra en internet de paises del Sur
Global, una realidad en la que navega esta guia. La verificacion digital no es un enfoque universal para descubrir abusos contra los
derechos humanos, y se combina mejor con otras metodologias y herramientas.
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https://es.witness.org/video-como-evidencia/
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RECURSOS ADICIONALES
SUGERIDOS

Not Everything is Verifiable, But That's OK: Lessons From a Failed Geolocation.
(No todo es verificable, pero esta bien: Lecciones de una geolocalizacién fallida, sélo disponible en inglés)
https://citizenevidence.org/2021/12/10/not-everything-is-verifiable-but-thats-ok-lessons-from-a-

failed-geolocation/

Verification and fact- checking (Verificacién y comprobaciéon de hechos, sélo disponible en inglés)
https://datajournalism.com/read/handbook/verification-1/additional-materials/verification-and-

fact-checking

11



https://citizenevidence.org/2021/12/10/not-everything-is-verifiable-but-thats-ok-lessons-from-a-failed-geolocation/
https://citizenevidence.org/2021/12/10/not-everything-is-verifiable-but-thats-ok-lessons-from-a-failed-geolocation/
https://datajournalism.com/read/handbook/verification-1/additional-materials/verification-and-fact-checking
https://datajournalism.com/read/handbook/verification-1/additional-materials/verification-and-fact-checking
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Este capitulo te apoyara a potenciar el poder de |la experiencia colectiva
de tu comunidad mediante el empleo de estrategias practicas. Esto
incluye el establecimiento de directrices y protocolos claros para la
participacion de la comunidad. Esta guia no impone un estandar de
verificacion visual, sino que ofrece un marco flexible que puede adaptarse
a tu contexto y necesidades especiticas. Aunque las herramientas
tecnologicas y el software pueden ser utiles en el proceso de verificacion,
los métodos no-tecnolégicos (dentro y fuera de internet) son igualmente
utiles. Hemos incluido meétodos que utilizan tanto la tecnologia y las
herramientas, como los que no, que pueden utilizarse en las distintas
fases de verificacion.
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Etica: Todos los esfuerzos en materia de derechos humanos deben
estar en consonancia con el deseo de promover el bienestar y
minimizar el dano, especialmente de quienes son mas vulnerables.
Este principio se aplica igualmente a la verificacion visual. Estas
practicas incluyen el consentimiento, la precision, la transparencia y
la privacidad. Para mas informacion, consulta las Normas éticas

de WITNESS.

Bienestar emocional: Debe darse prioridad al bienestar
emocional y mental durante todo el proceso de verificacion para
minimizar el riesgo de exposicion al trauma vicario, una forma de
trauma que puede producirse cuando las personas estan expuestas
repetidamente a sucesos traumaticos por medios indirectos. Esto
puede ocurrir a través de videos o presenciando las experiencias de
otras personas. Para mas informacion, consulta el sitio web del Dart
Center for Journalism and Trauma (sélo disponible en inglés), y este

articulo breve también del Dart Center for Journalism and Trauma
sobre el trabajo con imégenes traumaticas (disponible en espafiol).

Seguridad Digital: Es primordial proteger el proceso de
verificacion y los datos, de accesos no autorizados, manipulaciones o
amenazas que puedan comprometer la integridad de los resultados
o la privacidad y seguridad de las personas implicadas. Consulta el
blog Consejos y recursos para activistas: éComo dar los primeros
pasos en la seguridad digital?.

12



https://es.witness.org/portfolio_page/normas-eticas-como-utilizar-los-videos-de-testigos-presenciales-para-informar-y-defender-los-derechos-humanos/
https://dartcenter.org/resources/handling-traumatic-imagery-developing-standard-operating-procedure
https://es.witness.org/2019/06/trabajar-con-imagenes-traumaticas/
https://es.witness.org/2019/06/trabajar-con-imagenes-traumaticas/
https://es.witness.org/2019/05/consejos-y-recursos-para-activistas-como-dar-los-primeros-pasos-en-la-seguridad-digital/
https://es.witness.org/2019/05/consejos-y-recursos-para-activistas-como-dar-los-primeros-pasos-en-la-seguridad-digital/
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ANTES DE EMPEZAR

Tu proceso de veriticacion comunitaria variara siempre en
funcion de tu contexto, las personas y los recursos de los que

dispongas. Algunas de las siguientes preguntas generales
pueden orientar tu enfoque antes de empezar.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

Disenado por Jimena Terrones
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a. Considera el propdsito de tu investigacion: éesta orientada a la defensa, el periodismo, el
litigio, la conservacion de la memoria histdrica o la lucha contra la desinformacion? Esta
consideracion es crucial, ya que influira en la seleccion de herramientas y metodologias para tu
proceso de verificacion.

b. Define y llega a un consenso sobre el problema o incidente concreto que pretendes investigar,
asegurate de que todas las personas integrantes de la comunidad comprenden el alcance y los
objetivos del proyecto. Es necesario definir el alcance de antemano para reforzar la credibilidad de
la investigacion y minimizar la recopilacion innecesaria de datos irrelevantes.

c. Recuerda que esta guia es un recurso flexible. Puedes adaptar y modificar tu proceso de
verificacion en funcion de la naturaleza de la informacion que recopiles y del objetivo subyacente
de tu investigacion.

a. Cuando se comuniquen las expectativas claras y el alcance del trabajo, es importante evaluar los
riesgos de seguridad para que las personas integrantes de la comunidad comprendan lo que se les
pide, salvaguardando al mismo tiempo su seguridad y bienestar.

b. Considera la posibilidad de realizar una evaluacion de riesgos, en la que se describan las distintas
personas que integran la comunidad que participan en el proceso y los tipos de riesgos a los que
pueden estar expuestas. lambién considera incluir los aspectos que les hacen vulnerables a estos
riesgos y posibles herramientas o medidas de mitigacion para gestionar los riesgos. Es posible

que desees considerar los riesgos que puedan presentarse antes de la investigacion, durante la
investigacion y después de publicar, informar o distribuir.

14
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3. cComo se documento o recopilo el material?
¢Como piensas recopilar el material?

Es esencial tener en cuenta como vas a recopilar y almacenar tu
evidencia visual. Esto también te ayudara en el proceso de preservacion
del material.

4. ¢cComo has identificado o involucrado a
tu comunidad?

Considera la posibilidad de identificar diversas personas de confianza
integrantes de la comunidad que puedan participar en el proceso de
verificacion. Por ejemplo, dependiendo del contexto y de lo que estés
intentando verificar, puede que desees incluir diversos géneros, grupos
de edad, grupos étnicos, religiones, personas con discapacidad, y
personas LGBTIQI+. De este modo te aseguraras que en el proceso de

verificacion estén representadas diferentes perspectivas. Cada integrante

de la comunidad debe comprender el alcance del proceso y los riesgos

asociados a cada unx de ellxs individualmente. Es importante hacer saber

a las personas participantes que pueden terminar su involucramiento en
cualquier momento.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

Foto proveniente de : https://www.scmp.com/
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ESTABLECER
UN PROCESO
COLABORATIVO

Estructuramos el proceso de verificacion en seis pasos clave.
Aunque es posible emprender este proceso individualmente, puede
ser beneficioso colaborar con tu comunidad y aprovechar diversas
habilidades, que abarquen la investigacion, el archivo, el analisis y la
diseminacion. Por ejemplo, puedes formar subgrupos para distribuir
eficazmente las tareas. Cada paso de este proceso esta dedicado a
un aspecto fundamental de la verificacion:

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

1. EVALUACION DE LA FUENTE
PARA AVERIGUAR DE DONDE PROCEDE EL
VIDEO

2. EVALUACION DEL CONTENIDO

PARA COMPRENDER LO QUE
NOS DICE EL VIDEO

3. GEOLOCALIZACION : ¢éeDONDE?
PARA AYUDARNOS A DETERMINAR DONDE
TUVO LUGAR EL SUCESO

4. CRONOLOCALIZACION : (CUANDO?
PARA AYUDARNOS A DETERMINAR CUANDO SE
GRABO UN VIDEO O SE TOMO UNA FOTOGRAFIA

5. ARCHIVAR DATOS VERIFICADOS
PARA ALMACENAR LOS DATOS PARA SU

USO FUTURO, INCLUIDOS EL ANALISIS Y LA
PRESENTACION

6. DISTRIBUIR / REPORTAR
PARA SABER CUAL ES LA MEJOR MANERA DE
COMPARTIR INFORMACION Y CON QUIEN
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Conexion a internet y herramientas

1. Asegurate de que puedes acceder a
una computadora con conexion a internet
y a herramientas de recopilacion de datos
como “Documento” y “Hojas de calculo”
(evaltia cuidadosamente qué herramientas
se adaptan mejor a tus necesidades). Antes
de empezar, considera la posibilidad de
borrar las cookies y utilizar una red privada
para maximizar la amplitud de tu busqueda
eliminando la influencia de busquedas
anteriores.

Seguridad digital

2. Mejora la seguridad de tus dispositivos
anadiendo las herramientas de proteccion
necesarias, como programas antivirus, un VPN
(red privada virtual) y métodos de autenticacion
multitactorial, como una aplicacion de
autenticacion o una YubiKey. Estas medidas
garantizan una comunicacion segura tanto para
ti como para tu equipo. Determina si utilizaras
una VPN y como lo haras, esto podria estar
relacionado con el contexto en el que trabajas.
Lo anterior, ya que en algunos paises, el uso de
una VPN es ilegal o esta restringido.
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Cuentas seguras

3. El acceso a cuentas de redes sociales es esencial,

pero puedes optar por crear una “‘cuenta de investigacion
pasiva’, a veces conocida como ‘cuenta ficticia’; para
mantener el anonimato y la seguridad. Si esta cuenta va a
ser compartida por varixs usuarixs, es recomendable utilizar
un gestor de contrasenas para compartir la informacion de
forma segura. Este enfoque, recomendado por Bellingcat
y otros, ofrece multiples ventajas, como salvaguardar tu
identidad, proteger las fuentes, y reducir los potenciales
sesgos de la seleccion algoritmica. Ademas, una cuenta de
investigacion pasiva ayuda a mantener la confidencialidad
de tu historial de busqueda personal.

17



https://www.bellingcat.com/app/uploads/2022/12/JA-Manual-for-PUBLICATION.pdf
https://www.bellingcat.com/app/uploads/2022/12/JA-Manual-for-PUBLICATION.pdf
https://www.sans.org/blog/what-are-sock-puppets-in-osint/
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Una cuenta de investigacion pasiva es

una cuenta en linea o en una red social

que Ixs investigadorxs crean para recopilar
informacion y llevar a cabo investigaciones
manteniendo el anonimato o la separacion de
su identidad personal.

Considera cuidadosamente la eleccion del
pais para tu VPN. La coherencia en el uso del
pais seleccionado es crucial para cuantificar
cualquier posible sesgo que pueda introducir.
Muchas personas investigadoras utilizan como
pais por defecto a Estados Unidos de Norte
Ameérica debido a que ofrece una respuesta
solida a las entradas.

Es importante consultar las leyes de tu pais
sobre el uso de una VPN, ya que son ilegales
en varios paises del mundo.
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Busca tener acceso a métodos e infraestructuras

de almacenamiento confiables, incluyendo el
almacenamiento en un disco local, como discos duros,
0 sistemas de almacenamiento en la nube en linea.
Para mas informacion consulta la Guia rapida para la
preservacion digital de videos? o la Guia para Activistas

para Archivar Video.

El almacenamiento de datos para tus copias de trabajo,
copias de preservacion y una copia de seguridad, de
preferencia dos copias. Tus copias de seguridad deben
estar en soportes de almacenamiento diferentes, y una
de ellas en un lugar geograticamente separado.

WITNESS : Gufa del activista para archivar videos: HAGA CLIC AQUI —
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1. EVALUAR LA FUENTE

2. EVALUAR EL CONTENIDO
3. GEOLOCALIZAR

EL. PROCESO DE
VERIFICACION:
SEIS ETAPAS

4. CRONOLOCALIZAR

5. ARCHIVAR
6. DISTRIBUIR / REPORTAR




WITNESS

En esta etapa, el objetivo principal es confirmar la fuente y la autenticidad
del contenido visual para encontrar la version mas antigua posible
del video. Conocer la procedencia de los contenidos visuales (la primera
version o la original) es esencial para evaluar su autenticidad, fiabilidad y
credibilidad. La investigacion de la procedencia ayuda a establecer una
comprension clara de su origen, lo que es crucial para tomar decisiones
informadas, conducir investigaciones, y es fundamental para presentar

la evidencia en procedimientos legales. Ademas, la procedencia ayuda

a verificar la fuente, a comprender el contexto (para una interpretacion
mas precisa de la informacion), y a detectar (desinformacién, informacion
errénea, sesgos), asimismo aumenta la credibilidad del andlisis de
contenido.

Aunqgue algunos videos pueden parecer vinculados directamente a una
cuenta de redes sociales, el hecho de que se compartan y repliquen de
forma generalizada en internet exige una evaluacion critica para rastrear
su origen.

Nuestro principal objetivo es discernir la version mas antigua de los
contenidos audiovisuales y establecer un registro de quién los ha
tenido o controlado a lo largo del tiempo, lo que permite identificar
su forma original y determinar si han sufrido alguna alteracion.
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Disenado por Jimena Terrones

Esto también te ayudara a empezar a determinar la “cadena de
custodia’, estableciendo como se han manipulado, recogido o analizado
as evidencias. En términos juridicos, una “cadena de custodia” es

fundamental para que un material visual alcance los niveles que una

persona jueza aceptaria como prueba en un procedimiento judicial. Esto
es también conocido como “umbral de la prueba’. Para comprender
mas sobre documentacion y recopilacion de material que alcance este

estandar de evidencia puedes leer la Guia de Filmacion en Terreno Video
como Evidencia de WITNESS.
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pertenece a una noticia legitima o fue creado como obra o B T R =
de ficcidon o parodia, evaluando asi su intencidn. Este es un | 1 i &
factor importante para apoyar la credibilidad de la fuente. A 1

Otros factores que apoyaran la credibilidad de la fuente de . v
un contenido son la relevancia, la vigencia, la autoridad, y

el proposito.

La evaluacion de la fuente puede realizarse mediante
una combinacion de metodos tecnoldgicos y manuales,
aunque puede ser tan sencillo como ponerte en contacto
directamente con la fuente, siempre que sea posible. Si
puedes ponerte en contacto con la fuente, éste debe

ser tu primer paso, pero solo si estas absolutamente
convencidx de que es seguro hacerlo. Tambien puedes
corroborar tus hallazgos con los métodos que se indican
a continuacion.

Existen cuatro métodos clave para saber de donde
procede el material. Considera la posibilidad de utilizar los
cuatro métodos.



WITNESS

Una combinacion de palabras clave relacionadas con el video puede
ayudar a encontrar la fuente del mismo en internet, ya sea a través de

un motor de busqueda o de las redes sociales. Ambas son utiles para
determinar cuando ocurrio el incidente y como se relaciona el material
visual. Si el video se publicé en redes sociales, toma las palabras clave
mas importantes de la descripcion, la etiqueta o el titulo de la publicacion.
Por ejemplo, los nombres de lugares, acronimos o pronombres son
palabras clave utiles en una busqueda. También puede ser util pensar que
tipo de lenguaje se utilizara junto al material visual.

Por ejemplo, Nick Waters (Investigador principal de fuentes abiertas

en Bellingcat) sugiere utilizar la empatia para desenterrar informacion
especifica y discernir palabras con mayor eficacia.®> Por ejemplo, cuando
busques un relato de primera mano sobre un acontecimiento, piensa en
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el lenguaje que utilizarias para una publicacion en redes sociales

si estuvieras fisicamente presente. Frases como “yo vi" 0 *yo fui”
podrian indicar ese tipo de relatos. Colocarse en los zapatos de
quienes postean sobre el acontecimiento puede influenciar la
eleccion del lenguaje que podria apoyar mejor tu investigacion. Por
ejemplo, considerando pistas culturales y linguisticas puede llevarte
a buscar nombres de lugares en idiomas especiticos que coincidan
con la nacionalidad de Ixs posibles creadorxs de contenido o
documentadorxs. Este enfoque empatico aumenta la eficacia de tus
estrategias de busqueda y amplia el alcance de la informacion a tu
disposicion. Por el contrario, cuando busques informes de medios de
comunicacion formales o de empresas, prevé un tono mas formal en
tus descripciones.
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Si el video no se publico en las redes sociales o no tenia descripcion

- €S declir, sl tienes la grabacion “en bruto’-, examina detenidamente

las imagenes e intenta identiticar indicadores criticos que te ayuden a
comprender lo que esta ocurriendo. Por ejemplo, si el video muestra la
presencia de agentes del orden, armas, logotipos de empresas o0 autos con
matriculas de una region especitica, utilizamos como palabras clave en un
motor de busqueda en linea para establecer el origen del video.
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Foto por : Edwin Ndeke/The Guardian
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También puedes incluir palabras clave en tu busqueda en linea y utilizar
el filtro de fechas para ordenar los resultados de los materiales en
linea. Google dispone de una funcién de busqueda avanzada situada
en la pestana de Herramientas. Esta pestana de Herramientas cuenta
con un conjunto de filtros para cada subcategoria de la Busqueda

de Google (Google Search), lo que significa que, por ejemplo, tanto

a pestana Imagenes como la pestana de Videos tienen su propia
pusqueda avanzada dedicada. Aqui puedes establecer un periodo de
tiempo personalizado para aumentar las posibilidades de encontrar mas
contexto en torno al video que estas revisando.

Ademas, es importante ser consciente de lo que se denomina “Google

Dorks”. Se trata de formas de escribir las busquedas que limitan o
amplian las respuestas mediante parametros sencillos. En la captura
de pantalla siguiente, la busqueda se escribié como «Siria» Y «cascos
blancos». Esto le indica a Google que busque TODOS los resultados
de busqueda que contengan TANTO «siria» COMO «cascos blancos».
En este caso, tambien es importante entender las abreviaturas y los
eutemismos de las palabras que se utilizan habitualmente.

iwn

L a coma invertida (*") define un término que tiene que estar ahi;y la'Y

(en mayusculas y en inglés) define que ambos términos tienen que estar

presentes. Ten en cuenta que puedes hacer esto en cualquier idioma.
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“symia® AND “white hatmats”

Google

L i b i Wik

Search filters

UPLOAD DATE

Under 4 minutes Live Relevance

4 - 20 minutes 4K

Upload date

Uver Z2U0 minutes HD view count

Subtitles/CC Rating
Lreative L.ommons
360

VR180

3D

Los Google Dorks son una parte integral de la busqueda de mas
informacion. Sin embargo, pueden ser expansivos. Aqui encontraras

una explicacion mas detallada: https://sansorg.egnyte.com/d|l/
fATCYNMgNG (solo disponible en inglés).
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https://sansorg.egnyte.com/dl/f4TCYNMgN6

WITNESS

Al buscar la version mas antigua de un video a través de las redes
sociales, los motores de busqueda o las herramientas de verificacion, no
hay que descuidar las noticias locales y las platatormas en linea situadas
en el pais o la localidad donde se grabo el video, ya que pueden contener
contexto adicional e informacion valiosa que puede ayudar a encontrar la
fuente y contribuir a otros aspectos de la veriticacion. El primer paso es
crear una lista de platatormas locales, que conviene mantener ordenada
y actualizada, por ejemplo, en una hoja de calculo. Piensa en cuales
serian las plataformas mas utiles para tu busqueda. Por ejemplo, sitios
de noticias locales o paginas locales de Facebook, activistas locales en
las redes sociales, periodistas ciudadanxs y grupos locales como los de
WhatsApp o Telegram (recuerda aqui que esta informacién podria ser de
fuente cerrada y, por tanto, su uso debe tratarse de forma diferente).
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Es una buena idea comenzar tu valoracion con una investigacion y un
analisis exhaustivos de la dinamica de intercambio de informacion en

la situacion especitica que se esta evaluando. Esto deberia implicar la
identiticacion de las platatormas clave utilizadas, la comprensién de la
concentracion de determinados actores dentro de estas platatormas

y la evaluacion de si existe un patron de contenidos que se originan

en una platatorma y se vuelven a publicar en otra. Cabe senalar que a
menudo los contenidos pueden viajar entre plataformas, como X (antes
Twitter) a Tik Tok o viceversa. Por ejemplo, las imagenes de explosiones
provocadas por atagues aéreos pueden aparecer en X y editarse
posterior o simultaneamente en videos de Tik Tok. Sin embargo, esta
transterencia entre platatformas puede provocar a veces la pérdida de
informacion contextual.

24




WITNESS

Ademas, puede ser Util recopilar las mismas imagenes en
distintas platatormas, ya que podrian presentarse de forma
diterente. Por ejemplo, la duracion de los videos varia entre los
reels de Instagram y los videos de YouTube, lo que signitica que
pueden haber pistas diferentes en cada uno de ellos. Recuerda
que este es otro motivo por el que es importante organizar

el material que estas recopilando de forma clara y ordenada,
etiquetando eficazmente cada pieza de material que guardes.
Esto también te ayudara a identiticar material duplicado.

En esta etapa también puedes establecer un sistema para
clasificar los videos en funcién de su urgencia, relevancia e
impacto potencial. Por ejemplo, es posible que desees dar
prioridad a los videos que muestran abusos de los derechos
humanos o acontecimientos criticos de estos sitios. Continda
revisando el objetivo inicial y el alcance de tu investigacion para
ayudar a mantener las prioridades de tu equipo en marcha.

Es importante mantener estas listas actualizadas, para lo que
puede ser necesario asignar esta responsabilidad a alguien de
tu grupo.
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Foto de :Freepik
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Foto por : Liezl Human/GroundUp
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Ten en cuenta que estas plataformas tienen sesgos, asi que filtra con
mucho cuidado cuando explores estas platatormas locales. Mientras
algunas personas integrantes del grupo exploran varias platatormas, otras
pueden revisar la seccion de comentarios que esta bajo la publicacion del
video para identificar pistas que puedan apuntar a la fuente del video o
ayudar en otros aspectos del proceso de verificacion.

Una vez identificada la fuente del video, el siguiente paso es examinar su
credibilidad. Un paso inicial es ponerse en contacto con la persona que
subid el video. Sin embargo, hay que evaluar la situacion para determinar
si es seguro para el grupo y para quien subio el video.

Si puedes ponerte en contacto con la fuente, preguntale por alguna
informacion que hayas encontrado. éCoinciden las respuestas? ¢Hay
discrepancias en la informacion facilitada? Es importante mantener una
actitud critica.

Disenado por Jimena Terrones
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ORIENTACION SOBRE CONSIDERACIONES
RELATIVAS AL CONTACTO CON LAS FUENTES

Al buscar a través de este método hay una serie de preguntas que puede que necesites resolver. Por ejemplo, si trabajas en un
grupo, bcomo se dividiran eficazmente para monitorear las distintas fuentes y no repetir el trabajo de Ixs demas? Por ejemplo, puede
que quieran dividirse los sitios web y las platatformas en linea entre tu grupo, o seguirlas sistematicamente si estas trabajando solx.

Cuando mencionamos la “fuente”,

nos referimos a Ixs creadorxs del
contenido, concretamente a la persona
que grabo el incidente o subid la
version inicial del video o la imagen.
Aunque identificar a la persona

que capto el incidente puede ser
desatfiante, es decir, si no es quien
subi¢ inicialmente el contenido, puede
ser posible determinar quién subio la
version mas temprana del contenido.

La informacion obtenida a partir del
contacto directo o «basado en la
interaccion» con las fuentes suele
considerarse informacion de fuente
cerrada. Puede tratarse de entrevistas
formales, llamadas telefdnicas
directas o mensajes de WhatsApp
con personas que puedan corroborar
0 que muestra el video. Puede que
te pongas en contacto con ellxs
porgque sabes que son la fuente del
material visual, o puede que tengan
informacion importante.

Llegar directamente a las fuentes
puede entranar multiples riesgos.

En primer lugar, por los riesgos

éticos y de seguridad que podrian
conllevar consecuencias ulteriores. En
segundo lugar, no puedes garantizar
el anonimato de las fuentes con

las que decidas hablar. Esto podria
ocurrir si la informacion que recopiles
pudiera ser objeto de una orden
judicial. Las personas profesionales
expertas ofrecen preguntas y criterios
importantes que debes plantearte si
crees que debes ponerte en contacto
con una fuente.
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1. ¢Existe una necesidad real de
interactuar con la fuente? éPuedes
articular esto claramente?

4. (Dispones del tiempo y los recursos
necesarios para preparar, llevar a

cabo y proteger adecuadamente las
interacciones? Protegerse a si mismx y a
la fuente y tener la capacidad de proteger
cualquier informacion confidencial antes,
durante y después de las interacciones.

7. Conoces los principios de las
entrevistas informadas por el trauma?

Mas informacion en las guias de
entrevistas de WITNESS.5

2. b Sabes si la fuente NO pertenece a una
de las siguientes categorias de personas
de especial riesgo? Por ejemplo, ninxs,
personas con discapacidad, sobrevivientes
de tortura, sobrevivientes de violencia
sexual basada en el género (VSBG), o
fuentes internas.

5. 6Has pensado en los posibles riesgos
e incluido una evaluacion de amenazas y
riesgos? 6Pueden mitigar estos riesgos?

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

3. 6Coincide esta necesidad con la misién
general del proyecto de veriticacion?
bPuedes obtener esta informacién de
algun otro sitio?

6. L Sabes como obtener el
consentimiento plenamente informado de
las fuentes antes de recopilar cualquier
informacion? Por ejemplo, podrias ser
citadx como testigx para el proyecto

y, por tanto, no podrias mantener la
confidencialidad de esta informacion.
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RECOPILAR EVIDENCIA DE VIOLACIONES DE DERECHOS
HUMANOS EN AMERICA LATINA DE FORMA COLABORATIVA

En diversos momentos, colectivxs de la region
latinoamericana han hecho llamados publicos a quienes
cuenten con documentacion de violaciones de derechos
humanos en contextos, por ejemplo, de represién del
Estado durante movilizaciones sociales, o también para
sumar documentacion que permita corroborar informacion
en investigaciones de corrupcion.

— Memoria Viva: una plataforma mantenida
por la sociedad civil que almacena, categoriza

y contribuye a certificar la veracidad y
autenticidad de material multimedia que
denuncia violaciones a derechos humanos.

El material almacenado en Memoria Viva

esta disponible para abogadxs, periodistas

y sociedad civil que busquen elementos que
fortalezcan su busqueda de verdad y reparacion.
https://memoriaviva.yanapak.org

En sus investigaciones pueden considerar en caso que
sea seguro hacer un llamado publico a quienes tengan
Informacidén como videos o fotografias para corroborar un
hecho, o contactar a iniciativas que pudieran existir en su
localidad, similares a las siguientes:
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— Mexicoleaks: una platatorma web
independiente que permitia a la ciudadania
realizar denuncias anonimas, asi como
filtraciones de informacion asociada a
corrupcion gubernamental que pudieran derivar
en una investigacion noticiosa con la finalidad
de mejorar la transparencia y la participacion
ciudadana® wit.to/mexicoleaks
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—Nina: es una plataforma del Centro
Latinoamericano de Investigacion Periodistica
(CLIP) que conecta bases de datos abiertas
para encontrar conexiones entre empresas €
individuos contratistas de gobiernos en America
Latina. https://nina.elclip.org/tags

Manual sobre la Documentacién de Violaciones Graves de Derechos Humanos por la Sociedad Civil: Principios y Mejores
Préacticas. Grupo de Derecho Internacional Publico y Politicas, 2016. Véase el Capitulo 2 y las paginas 97-107. HAGA CLIC AQUI — 3 0



https://wit.to/mexicoleaks
https://nina.elclip.org/faqs
https://static1.squarespace.com/static/5900b58e1b631bffa367167e/t/59dfab4480bd5ef9add73271/1507830600233/Handbook-on-Civil-Society-Documentation-of-Serious-Human-Rights-Violations_c.pdf
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WE sain STOP

«/0U ARE STIL

# ENDPOLICEBRUTALITY §

Las herramientas que permiten la veriticacion, como Busqueda inversa
de imagenes (Reverse Image Search en inglés), pueden utilizarse para
encontrar la version mas antigua del video. Dedicamos el Capitulo Dos a
desglosar paso a paso como se pueden utilizar estas herramientas para
encontrar la fuente y los metadatos del video.

Foto por : Benson Ibeabuchi 3 1
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METODO 4:

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

COMPROBACION DE LAS

CREDENCIALES DEL CONTENIDO
(PROCEDENCIA VERIFICABLE)

Algunos contenidos que estas evaluando pueden incluir credenciales de contenido.
Se trata de metadatos firmados y verificables compatibles con las especificaciones
técnicas abiertas de la Coalicion para la Procedencia y la Autenticidad del

Contenido (C2PA, por sus siglas en inglés).”
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PROCEDENCIA Y AUTENTICIDAD DEL
CONTENIDO

La C2PA aborda la prevalencia de la Las credenciales de contenido pueden incluir
informacion enganosa en linea mediante una serie de datos, entre ellos como, donde y

el desarrollo de normas técnicas para por quién fue creada una pieza para medios
certificar la fuente y la historia (o de comunicacion, y como, o si fue editada,
procedencia) de los contenidos de los modificada y distribuida posteriormente.

medios de comunicacion. La C2PA esta

desarrollando especificaciones técnicas Puedes verificar si un activo tiene credenciales
para facilitar la identificacion de como, de contenido a través de herramientas de acceso
dénde y por quién fue creada una pieza abierto como la herramienta Verity de la Iniciativa
en los medios de comunicacion asi de autenticidad de contenido.

como las modificaciones que pudo haber

sufrido durante su diseminacion. Entre Ixs Estas credenciales de contenido no establecen la
integrantes del comité directivo de C2PA verdad, deben de entenderse como un indicador
figuran empresas como Adobe, BBC, de autenticidad y combinarse con otras practicas
Intel y Microsoft. WITNESS también es de verificacion.

integrante de la C2PA.

Recursos para la entrevista de WITNESS: HAGA CLIC AQUI —
Coalicién para la Prueba y Autenticidad del Contenido: HAGA CLIC AQUI—>
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ESTANDARIZACION DE CREDENCIALES DE
CONTENIDO (PROCEDENCIA VERIFICABLE)

La procedencia verificable, que puede
desempenar un papel importante en

a lucha contra la informacion erréonea,
puede captarse mediante metadatos.

| a Coalicion para la Procedenciay la
Autenticidad del Contenido (C2PA)

ha desarrollado especificaciones
técnicas para permitir la visualizacion

y verificacion de informacién sobre
como, donde y por quién fue creada una
pieza para medios de comunicacion,

asi como su edicion y distribucion. Esta
procedencia verificable se conoce como
credenciales de contenido.

_as tecnologias para verificar la
procedencia pueden resolver algunos de
os problemas que plantean los medios
sintéticos creados mediante |A generativa,
lo que convierte a las credenciales de
contenido en un valioso complemento del
proceso de verificacion a medida que estas
tecnologias se van extendiendo.

Es importante reconocer que las
tecnologias de procedencia no establecen
intrinsecamente la confianza. Las
credenciales de contenido, representadas
por manifiestos validos, estan disenadas
para mejorar las relaciones de confianza
existentes. Aunque el contenido

firmado por una persona o entidad con
credenciales validas puede fomentar la
confianza, la ausencia de credenciales

no debe implicar necesariamente que

el contenido no sea digno de confianza.
En el Capitulo Dos, en la seccién de
herramientas se explica como leer las
credenciales de contenido.
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RECOPILACION
DEL MATERIAL

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

Foto de: https://groundup.org.za/

Antes de analizar el contenido de tu material, debes establecer un
sistema de recopilacion efectivo de los contenidos que descubriste.
Aunqgue en el Paso 5 (sobre archivar) conoceras méas sobre los
sistemas para preservar y archivar el material verificado, en este punto

es esencial com

prender las formas de recopilar tu informacion para que

no se pierda nada y puedas aprender de tu recopilacion. Esto puede

dividirse en dos

partes:

|dentificadores de contenido: HAGA CLIC AQUi=> 35
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Descarga o reune de cualquier otro modo el contenido que necesitas
para tus proximos pasos.Cuando descargues o reunas contenidos de
cualquier otro modo, por lo general te conviene:

* Capturar los archivos en su formato y calidad originales, si es posible.

* Si el formato nativo y la calidad no estan disponibles, elige la copia
que esté en un formato sostenible ampliamente adoptado y en la mejor
calidad disponible.

Una vez descargados los contenidos, organizalos en carpetas por fecha
y por persona creadora. De nuevo, no alteres el formato, los nombres
de archivo ni la estructura de directorios del video original. Nombra

tus carpetas de forma estandarizada para que puedas clasificarlas e
identiticarlas facilmente. Por ejemplo, aaaa-mm-dd_NombreCuenta_
Descripcionincidente. Las herramientas que utilices para descargar
contenidos dependeran de lo que estés descargando y de donde los
estés haciendo.

Ten en cuenta que los elementos recopilados no deben modificarse
durante las etapas posteriores. Guarda las copias de preservacion
de los elementos recopilados en tu espacio de almacenamiento de
preservacion y, a continuacion, prepara copias de trabajo que puedas

* Descargar la carga original o lo mas cercana posible a la carga original.
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tener en tu espacio activo de trabajo (puedes seguir la relacién entre
las copias de preservacion y las copias de trabajo con identiticadores
lnicos en los nombres de las carpetas y en el catdlogo). La copia de
trabajo puede utilizarse y marcarse como se indica en los capitulos
siguientes, sin alterar la copia de preservacion.

NOTA ADICIONAL: Determina qué materiales relacionados y
metadatos relevantes son necesarios para cumplir el uso final/
proposito de tu verificacion y haz que eso informe tu proceso de
recopilacion. Por ejemplo, si tu objetivo es un video publicado en las
redes sociales, piensa en qué otros elementos necesitas recopilar
para realizar su veriticacion e informar sobre ese video. éUna captura
de pantalla de la publicacién? $El codigo fuente HTML? ¢Un archivo
JSON con metadatos de la platatorma? Asegurate de descargar
todos los elementos que necesitaras, en el formato que necesites,
junto con el contenido de destino y guardalos en una carpeta de tu
espacio de almacenamiento de preservacion con el contenido

de destino.

Del mismo modo, a la hora de recopilar datos o informacion sobre

tu contenido objetivo, determina qué metadatos necesitas y como
deben registrarse, si estan disponibles. Por ejemplo, si quieres
recopilar informacion sobre la ubicacion, considera ¢qué nivel de
especificidad necesitas (por ejemplo, a nivel de municipio, de aldea o
de ubicacién exacta)?
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2. Documenta tu proceso de recopilacion:

Recopila los metadatos pertinentes para cada video en
el formato que necesites en funcion del uso o propdsito
que le vayas a dar, incluidas las marcas de tiempo, los
datos de geolocalizacion y la informacion contextual.
Registra esto en tu catélogo u hoja de célculo. Los
datos de geolocalizacion difieren del proceso de
geolocalizacion. Los datos de geolocalizacion se
refieren a la informacion de ubicacion que se guarda
cuando se toma una imagen o un video. Suelen ser
datos que la persona usuaria ha decidido anadir al
cargar el contenido multimedia o datos generados a
partir de un dispositivo de documentacién (camara,
camara de teléfono mévil, computadora, etc.) porque
quien documenta lo ha habilitado asi.

esto es importante para mostrar tu proceso de descubrimiento, tu evaluacion de las
fuentes y posiblemente para mostrar tu cadena de custodia, todo lo cual ayudara a mostrar
la fiabilidad de tu proceso.

Ten en cuenta que la documentacion establecida en la fase de descubrimiento servira
durante todo el proceso de verificacion. Aunque es crucial establecerla durante esta fase,
debe actualizarse constantemente para reflejar el proceso de verificacion en curso.

Un formato sencillo para recopilar datos podria
aparecer en columnas en una hoja de calculo como la
que se muestra a continuacion:

aaaa-mm-dd_Nombre de |la Cuenta_ . | | -
Decripcionincidente_ReclamoDescrito | 3-8 i | i B —

Foto por : Benson Ibeabuchi
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EL. PROCESO DE
VERIFICACION:

SEIS ETAPAS

Version 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

1. EVALUAR LA FUENTE

2. EVALUAR EL CONTENIDO

3. GEOLOCALIZAR
4. CRONOLOCALIZAR

5. ARCHIVAR
6. DISTRIBUIR / REPORTAR




WITNESS

2. Evaluacion del contenido

Después de determinar la fuente del contenido, la siguiente etapa de
verificacion requiere el andlisis del contenido del video. Examinar el
contenido visual en busca de pistas es una forma efectiva de recopilar
informacion clave, e incluso funciona para llevar a otras etapas

de verificacion.
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Las preguntas que quisieras responder variaran dependiendo del
contexto de la situacion que intentas investigar. Puede serte Util
determinar qué preguntas son esenciales para establecer |la verdad en el
video. Algunas preguntas a considerar pueden ser las siguientes:

2.1 ¢cQué observamos en las personas
que aparecen en el video?

Comprueba si hay algun rasgo identificativo que puedas distinguir en las
personas que aparecen en el video. Por ejemplo, ¢las personas visten
alguna prenda identiticable, como uniformes o prendas con logotipos?
bpuedes distinguir algun sonido en el video? ése habla un idioma distinto
0 con un acento unico que pueda ayudar a proporcionar alguna pista?
blas personas que aparecen en el video llevan un estilo de ropa distinto?
Si es asi, écoincide con el estilo de ropa que se esperaria de las personas
en esta region? Esto puede ayudar a veriticar el contexto del video y si la
supuesta ubicacion coincide con el material.

Disenado por Jimena Terrones
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Examina el tondo para ver si detectas
algun punto de reterencia identiticable
en el video. Puede tratarse de algo tan
obvio como edificios, vallas publicitarias,
un lugar de culto, antenas de teletonia
0 senalizaciones, o puede ser algo

tan oscuro como una linea de arboles,
una cadena montanosa, un puente, un
mural o la senalizacion de una calle.
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Todos ellos son puntos de referencia para comparar con imagenes de
satélite y fotogratias geolocalizadas. Si en el video aparece el nombre de
una empresa, es posible que aparezca en Internet o en un directorio local
en linea. Las personas integrantes del grupo tambien pueden pedir a sus
redes mas informacion sobre las empresas y su ubicacion.

Documenta estos puntos de referencia, haciendo capturas de pantalla

o dibujando recuadros de colores alrededor de los objetos, por
insignificantes que parezcan. Estos detalles pueden ser cruciales para
localizar donde se produjo la violacion. Siempre realiza dibujos y cualquier
modificacion en tu copia de trabajo, conservando el original. Para una
explicacion detallada de este proceso consulta la seccion 3 sobre
Geolocalizacion - édonde?

En los casos en que la violacion se ejecuto dentro de un espacio cerrado,
como un edificio o una habitacion, por ejemplo en los casos de violencia
sexual, puedes buscar caracteristicas distintivas dentro del video, como
postes, el color de las paredes/demarcaciones, marcos e iluminacion.

Adicionalmente, examina el video para ver si el o Ixs perpetradorxs
causaron alguna destruccion fisica, como un incendio o vandalismo de un
edificio o sitio ecoldgico. Esto puede utilizarse en la etapa de referencias
cruzadas para verificar si la destruccion mostrada en el video es reciente.
También puede ayudar a identificar cualquier edificio o terreno agricola
danado que coincida con la descripcion del video.
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BRUTALIDAD POLICIAL EN NAIROBI, JULIO DE 2023

HELMART CHEMIST

El medio de comunicacion keniano Nation publico una investigacion que
documento la brutalidad policial en Nairobi en julio de 2023 tras protestas
masivas. El video, grabado por un testigo oculto, pudo ser localizado mediante

Después de crear capturas de pantalla por separado, ellxs pudieron

hacer acercamientos en las areas de interés. “Con esto, identificamos
positivamente el nombre de las tiendas que aparecen en el video justo a
lado de la escena del incidente como *HELMART CHEMIST"... tras buscar
el nombre en Google, establecimos que el resultado de la busqueda
apuntaba a Kibos Road, una calle de Kisumu”?

varias técnicas. Por ejemplo, ellxs pudieron localizar el area del incidente
encontrando el nombre de una tienda, el cual fue visible en el video.

“Nos dimos cuenta de que el video contenia algunas pistas que podrian conducir
a la localizacion. El video fue grabado probablemente después del mediodia;
como podemos ver, la sombra proyectada en la persona se corta”. (Consulta en la
seccion 2.4. Suncalc.org nuestra guia sobre el andlisis de sombras).

_—_—_—_—_—_—_—__L__—_—__—_—_—_—_—_—_—_—_—_—_

---------------------------------------------d
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2.3 ¢Hay vehiculos u objetos que se
distingan en el video?

Comprueba de cerca para detectar cualquier vehiculo en el video y, si
puedes, anota los datos de la matricula. Los numeros de las matriculas
de los vehiculos también pueden ser utilizados para determinar la
ubicacion en el video y confirmar el contexto que lo rodea. Por ejemplo, si
se afirma que el video se grabd en un pais o ciudad concreto, écoinciden
las matriculas?

También, observa de cerca para identificar cualquier senal en la
infraestructura, por ejemplo: éhay autobuses o paradas de autobus
visibles? ¢Puede identificarse su niumero y rastrearse a través de los
horarios de los autobuses locales? ¢Hay un tren o una estacion de tren
en las inmediaciones con rasgos definitorios que puedan localizarse para
dar contexto espacial al acontecimiento? éHay tiendas con nombres
facilmente identificables? Estas caracteristicas pueden ayudarte a
rastrear, identificar y monitorear el sitio del acontecimiento, o si ese
vehiculo en particular estuvo involucrado en el incidente, para mapear los
detalles de su ruta.
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Desalojo en San Marcos Tundayme
El informe web® ‘Expulsiones: desplazamientos forzados y destruccion

arqueoldgica por el proyecto mega-minero Mirador en la Amazonia
ecuatoriana’ investiga el caso del mega proyecto realizado por la

corporacion china Ecuacorriente con una concesion de 2.994 hectareas,
ocupando toda el area entre los rios Tundayme y Wawayme.



https://documental.xyz/es/expulsions
https://documental.xyz/es/expulsions
https://documental.xyz/es/expulsions

WITNESS

La destruccion de San Marcos fue la primera de una serie de desalojos
violentos por fuerzas estatales y privadas para tomar control del territorio.
El 30 de septiembre de 2015, al amanecer y sin previo aviso, policias y
guardias de seguridad de la empresa Ecuacorriente llevaron a cabo un

desalojo contra 13 familias en San Marcos y en la carretera de EI Condor.

6Qué puedes notar sobre las personas y los eventos en el video?
Echemos un vistazo mas de cerca a algunas de las pistas del video.

* 6Qué notamos sobre las personas en el video? ¢Sabes de

dénde son?
* 6Hay puntos de referencia identificables en el video?
* oHay algun vehiculo u objeto que se distinga en el video?

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad
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https://www.youtube.com/watch?v=kl5Wq8fW5gQ

WITNESS

Si fue publicado en redes sociales es posible que tengas mas
informacién, como mostramos a continuacion:

= EYouTube " Buscar an @
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2.4 ¢ Existen inconsistencias visuales?

Examina el video en busca de inconsistencias o anomalias en los
elementos visuales. Busca signos de edicion, como cortes abruptos,
luminacion o sombras que no coinciden, perspectivas incoherentes,
cambios de angulo de la camara o el audio, o transiciones poco naturales
entre escenas. Estas inconsistencias pueden indicar una posible
manipulacion o puesta en escena. Busca versiones alternativas o material
suplementario para identitficar los segmentos que faltan.

Aqui, como parte de tu proceso de recopilacion, es posible que desees
marcar los videos que requieren de un examen mas detallado basado en
las inconsistencias de contenido, reclamos controvertidos o los eventos
particulares de alto impacto que no te hacen sentido.
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DESINFORMACION EN GAZA: LOS CASCOS BLANCOS EN SIRIA

Los videos y las fotografias de los conflictos son un
material vital para documentar los efectos de la guerra
en la poblacion civil y para comprender sus costos. En
los anos 2023 y 2024, dentro de la continua guerra

en Gaza, los ataques aéreos israelies causaron una
enorme destruccion en Gaza y decenas de miles

de civiles murieron en estos ataques. En internet, la
desinformacion y la malinformacién siguen alimentando

el conflicto a través de narrativas daninas e incendiarias.
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Entre ellas, se han compartido fotografias fuera de
contexto - una forma habitual de desinformacion-.

Las fotografias se han compartido por ambos lados,

y miles de personas usuarias de las redes sociales

las han vuelto a compartir, a menudo sin saber que
eran falsas. Por ejemplo, en octubre de 2023, se
difundieron ampliamente tres imagenes en las que se
afirmo falsamente que las personas Palestinas estaban
fingiendo muertes y lesiones de nifxs.
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“Traduccion de la imagen: Una nina siria es rescatada en
el distrito de Maadi, en el este de Alepo, el 27 de agosto

de 2016, tras un ataque aéreo del régimen sirio (Ameer
al Halabi/AFP)

De hecho, las imagenes fueron captadas en 2016 en
Alepo (Siria) y en ellas se ve a un hombre rescatando

a un nino. El hombre lleva el uniforme de los Cascos
Blancos, una operacion de rescate voluntaria que opera
en Siria. Una busqueda rapida en Google te ayudara a
identiticar su uniforme, mientras si te fijas bien puedes
ver el contorno de Siria en su casco, que es el disefno de
los Cascos Blancos.
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__"} Nakba @ @VictorMakba - 14h
i o HPallywood production,

Are there any fake tears left?

HGazabombing

7& Rate proposed Community Motes =

Only visible to Community Notes contributors

Car 1317 303 lMnsK  eg

_a informacion erronea es peligrosa, ya que podria
permitir a las personas rechazar o ignorar la realidad.
Por eso es tan importante la verificacion, ya que

a evidencia visual puede desempenar un papel
importante en las investigaciones sobre violaciones de
los derechos humanos, y la falta total de confianza en
este material puede significar que se ignore, se pierda
0 rechace como falso
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Los metadatos son la informacion sobre el video, por ejemplo,
autor, fecha de creacion, fecha de modificacion y tamano del
archivo. Las paginas web suelen tener metadatos en forma
de "metaetiquetas”.

Si estan disponibles, analiza los metadatos asociados al
archivo del video, incluyendo la fecha, la hora, la ubicacion y
la informacion del dispositivo. Comprueba si los metadatos
coinciden con el contenido y las circunstancias del video.
Sin embargo, hay que tener cuidado, ya que los metadatos
pueden ser manipulados o configurados erroneamente

o eliminados del archivo: no se puede confiar en ellos al
100%. Los metadatos son un punto de partida importante
(y el méas sencillo), pero deben apoyarse en otros procesos
de verificacion. En el capitulo dedicado a las herramientas
tratamos ampliamente la lectura de metadatos.

Foto por : GroundUp.org
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Identificador Twitter de Shayan Sardarizadeh: HAGA CLIC AQUi=—>
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WITNESS
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Con la informacion que has obtenido de la evaluacion de los contenidos, ahora puedes comparar el contenido del
video y los hechos recopilados con otro material fiable e independiente que hayas reunido para comprobar si se
corresponden. Al encontrar informacion y perspectivas adicionales, podras apoyar o cuestionar la autenticidad del
contenido. Esto puede ser cualquier otra informacion, que puede provenir de fuentes cerradas o abiertas, como
entrevistas a testigos o registros hospitalarios, que ayudaran a contar la verdadera historia de la imagen.

También, presta atencion y documenta cualquier edificio en el video donde Ixs testigxs presenciales pudieran haber
visto la violacion. Supongamos que se trata de un lugar conocido y seguro para hacerlo; las personas integrantes
del grupo pueden seguir esta pista acudiendo fisicamente al lugar y entrevistando a Ixs testigxs presenciales para
contrastar el contenido del video y recabar asi mas informacion. Asegurate de que comprendiste los principios
clave para entrevistar a Ixs testigxs, por ejemplo, utilizando la guia de consejos de WITNESS para realizar
entrevistas, y recuerda que soélo debes hacerlo si has llevado a cabo una evaluacion de riesgos y estas
segurx de que no te pondras a ti ni a las demas personas en peligro.12

Foto por: Ashraf Hendricks/GroundUp
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Para que el proceso de referencias cruzadas sea organizado y eficaz, podemos elaborar
una lista de comprobacion que nos oriente sobre la informacion que necesitamos cotejar.
Por ejemplo, la fecha, hora y lugar estimados de la violacidn, los relatos de Ixs testigxs
presenciales, la traduccion de los distintos idiomas/codigos del video, los metadatos del
video, otras copias del video y los puntos de reterencia identificables. Todos estos son
aspectos clave que pueden incluirse en nuestra lista de comprobacion de referencias
cruzadas. Puedes hacer una hoja de calculo para documentar estos detalles y hacerla
accesible a otras personas que trabajan en la investigacion.

Las fuentes locales en linea y fuera de linea de buena reputacion pueden
servir como puntos de referencia cruzada para la veriticacion. Puede
tratarse de sitios de noticias, organizaciones de confianza con experiencia
en la violacion cometida, por ejemplo, organizaciones de la sociedad civil,
veritficadorxs de hechos, periodistas, abogadxs y funcionarixs encargadxs
de hacer cumplir la ley, cuando sea seguro hacerlo. Puede ser util utilizar
la lista de grupos locales, creada en la fase de recopilacion, para tacilitar
la busqueda. Ademaés, compara las referencias con los foros locales

y comprueba si el escenario, los puntos de referencia distintivos o las
caracteristicas identificables del video coinciden con las imégenes de
satélite, Google Maps o sitios web confiables con informacion basada en
la investigacion.

Disenado por Jimena Terrones

WITNESS : Realizar entrevistas : HAGA CLIC AQU| =
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NOTA DE EXPERTXS - HAYDER HAMOZ, INSM,
SOBRE EL VALOR DEL “MODO DE PENSAR”

“El aspecto *humano” es muy importante.
Las herramientas no importan si no se
tiene el modo de pensar adecuado. Es
importante ser escépticx, y tenaz, cuando
se analiza material audiovisual.

Es importante saber qué narrativas estan
dominando los medios de comunicacion
y las plataformas de redes sociales.

Esto te ayudara a evaluar lo que se esta
compartiendo ahora frente a lo que hace
falta o no se menciona. Evaluar qué
informacion se comparte, donde, cuando
y por qué te ayuda a navegar por esta
situacion. A veces, comprender lo que no
se dice también es clave. Esto requiere
de un modo de pensar en particular.

Existen casos en los que un video de
hace anos se recicla muchas veces y

se comparte después en diferentes
contextos. Siempre buscamos la fuente
mas antigua y original, analizamos el
contenido y tratamos de rastrear de
donde procede. Aunque haya marcas
de agua, por ejemplo la de Al Jazeera,
no podemos confiar en ello, porque los
videos y las imagenes pueden reutilizarse
y volver a compartirse con una marca de
agua auténtica de hace muchos anos.

Una parte clave del anélisis del
contenido del video consiste en buscar
cualquier informe en linea que te ofrezca
informacion y pistas similares.

También deberias dar un paso atras de
lo que el video pretende mostrar cuando
se comparte, y desglosar los elementos
del video para orientarte sobre si es
realmente lo que tu u otrxs afirman

que es.

Las diticultades que tienen las personas
de fuera para verificar son distintas a

las que tienen las personas con formas

de pensar o la mentalidad de la region -
entender el contexto es o mas importante.
Por dltimo, practicar, practicar, practicar.”

49




WITNESS Version 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

1. EVALUAR LA FUENTE

2. EVALUAR EL CONTENIDO

EL. PROCESO DE
VERIFICACION:

3. GEOLOCALIZAR

SEIS ETAPAS 4. CRONOLOCALIZAR




WITNESS

3. GEOLOCACION - ¢DONDE?

La geolocalizacion es el proceso de utilizar pistas espaciales dentro

de una pieza de evidencia visual para localizarla en un mapa. Se trata

de un proceso polifacético de recopilacion de informacion que redne
texto, imagenes fijas y video con el propédsito de descubrir el lugar de un
incidente que se investiga. Al localizar el “donde” de tu investigacion, el
proceso de Geolocalizacion mejora, no sélo tu comprension del incidente,
sino que también aumenta la credibilidad de tu investigacion.

¢Qué es el contenido espacial?

El contenido espacial se refiere a
cualquier objeto, punto de referencia

o caracteristica (artificial o natural)
presente en el espacio donde ha
tenido lugar el acontecimiento, y en sus
alrededores.
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La geolocalizacion depende de la calidad de tu material. Las imagenes

con una gran parte enfocada con nitidez y que tienen puntos de referencia

visibles son mas faciles de geolocalizar que un primer plano de unos
restos o un edificio destruido. Cuantos mas detalles espaciales, mejor.

Donde comenzar?

Realiza una lista con toda la informacion textual disponible para apoyar
el proceso de geolocalizacion. Hazte las siguientes preguntas para
apoyar tu investigacion:

6Donde dicen las fuentes que ocurrio el acontecimiento?

6Mencionan una hora del dia?

6Mencionan una estacion del ano?

b6Mencionan algun barrio concreto o algun punto de referencia, como
hospitales o escuelas?

Es importante que la persona investigadora agote todas las fuentes de
informacion y las imagenes relacionadas antes de iniciar el proceso de
geolocalizacion. Se debe dar prioridad a recopilar imagenes y videos
desde todos los angulos, y con mayor calidad. Sin embargo, no hay que
descuidar ningun texto, tales como articulos o tweets, que den pistas
sobre puntos de referencia en las proximidades que puedan estar
ocultos de la camara.

Una vez agotada toda esta informacion esencial, inicie el proceso
de geolocalizacion.

A
< TN

g \

-

Version 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

T = L e
= A e STt
— L"-.} -

= S 5
S, et
< -]':L e




WITNESS Version 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

3.2 Geolocalizacion en accion

En esta seccidn utilizaremos un unico caso, el de un vehiculo que fue destruido en un
momento desconocido durante la invasion rusa de Ucrania el 10 de mayo de 2022,
para demostrar los componentes clave del proceso de geolocalizacion.

Las fuentes mencionan que los restos del vehiculo se encontraron en una carretera
que conecta la Ciudad de Kharkiv y el pueblo de Tsyrkuny.

La fuente original contiene varias imagenes que registran el descubrimiento, pero
solo utilizaremos una de ellas para nuestro ejemplo. Se utilizara la imagen que figura a
continuacion. Ten en cuenta que el contenido grafico de esta imagen se ha eliminado.
Esta imagen servira como una referencia a lo largo de esta seccion.

3.3 Analisis (dividiendo el estudio de caso por
primer plano y segundo plano)

El primer paso consiste en analizar el contenido de la imagen para identificar pistas
espaciales. Las pistas espaciales hacen referencia a cualquier caracteristica o
elementos en la imagen que nos dicen mas sobre |la ubicacion en la que se encuentra.
Al dividir la imagen en primer plano y el fondo a lo largo de una linea imaginaria, el
proceso resulta mas sencillo.

Para este ejemplo, el primer plano se detiene en algun punto detras del vehiculo.

Observa atentamente la imagen e intenta identificar el mayor nimero posible de pistas.



https://www.facebook.com/permalink.php?story_fbid=5097848746967638&id=100002276907245

WITNESS

Si observamos la imagen poniendo interés en su contenido
espacial, veremos que tiene mucha mas informacion de la que
parece a simple vista.

Existe un logotipo en la esquina
inferior derecha

El camino sigue recto hasta abajo

La persona de la izquierda,
parece ser un funcionario, tiene
una placa en el brazo derecho

Los postes de luz se repiten todas a una
distancia similar

El automovil esta en medio de
una carretera con cuatro carriles

A lo lejos, a la derecha, hay un
gran edificio

Hay dos cuerpos a la izquierda
de la imagen

Hay una pequena sombra al final de la
carretera en el extremo posterior, podria
ser otro edificio

No hay acera para Ixs
peatones

Existe una linea de arboles
ininterrumpida, perpendicular a la
carretera en la distancia

Hay una sombra clara, que
parece ser perpendicular a
la carretera

A la izquierda, hay unos arboles con
una linea oscura, podria ser una
pequena calle lateral

Hay una gran valla publicitaria a
la izquierda de la imagen

La carretera parece subir ligeramente al
final, el terreno se vuelve elevado

Hay un poste de luz roto detras
del automovil, debajo de la
valla publicitaria

No hay montanas ni colinas en
la distancia

Hay arboles a la derecha de la
imagen, pero no a la izquierda

Hay una interrupcion en los arboles en el
extremo izquierdo de la imagen y luego
los arboles comienzan de nuevo
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3.4 Como hacer un croquis Aquf un ejemplo de boceto.

Una vez identiticadas estas caracteristicas, se recomienda dibujar un
boceto del caso.

Realizar un boceto es el proceso de dibujar a vista de pajaro lo que se
ha identificado a partir de una imagen, simulando el aspecto que podria
tener a partir de imagenes por satélite. Realizar bocetos no requiere de
conocimientos especiales y puede dibujarse en un programa informatico
0 con lapiz y papel. Es un proceso especiticamente dedicado para hacer
efectivo el proceso de geolocalizacion.

En los casos en los que la imagen no tiene puntos de referencia unicos,
el boceto se convierte en una herramienta poderosa. Aunque la valla
publicitaria es uUnica en esta imagen, hay que tener en cuenta que pueden
haber muchas vallas a lo largo de las carreteras. Lo que hace Unica a esta
valla es su relacion con otros elementos espaciales.

Dado que el éxito de la geolocalizacion depende del uso de imagenes por
satélite, es importante comprender el trazado del incidente. En el Capitulo
2 explicaremos en detalle como usar el boceto a una aplicacion de

imagenes por satélite, como Google Maps, para geolocalizar un incidente.

Guide du débutant pour la géolocalisation de vidéos : CLIQUEZ ICI = 5 4



https://www.bellingcat.com/resources/how-tos/2014/07/09/a-beginners-guide-to-geolocation/
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3.5 Encontrar la orientacion

Como se ve en el ejemplo anterior, los bocetos deben incluir informacion sobre la orientacion de
los elementos de la imagen, incluyendo en qué direccion la camara esta apuntando.

Por orientacion se entiende a la direccion estimada en la que los elementos estan apuntando en
relacion con otros. También implica una comprension general de la ubicacion del acontecimiento,
COMO pais o region.

6Donde estan los puntos de referencia en relacion con la persona fotégrata? 6En qué direccion
apuntan las sombras en relacion con los elementos del primer plano y del fondo? éHay alguna
pista que te indique donde esta el Norte? Estas son preguntas esenciales que te preparan para
la cronolocalizacion.
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EL. PROCESO DE
VERIFICACION:

SEIS ETAPAS

Version 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

1. EVALUAR LA FUENTE
2. EVALUAR EL CONTENIDO

3. GEOLOCALIZAR

4. CRONOLOCALIZAR

5. ARCHIVAR
6. DISTRIBUIR / REPORTAR
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La cronolocalizacion es el proceso de establecer el
marco temporal de tu material mediante el uso de
sombras y cambios en el entorno.

Para una explicacion detallada de como utilizar las
sombras para un marco temporal mas ajustado, consulta
la seccién 2.4 Sunlac.org.
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Los cambios en el entorno se refieren
a la construccion de edificios a lo largo
del tiempo, los cambios estacionales,
las decoraciones festivas, el movimiento
de la infraestructura del transporte
publico, etcétera. Para este ejemplo, nos
centraremos especificamente en las
sombras.

Identificar los puntos cardinales
de una sombra puede ayudar
al proceso de geolocalizacion y
viceversa. Los puntos cardinales
se refieren a los puntos de la
brdjula: norte, sur, este y oeste.

Notese que, aunque el andlisis de
las sombras involucra su medicion,
como se vio en el ejemplo del
incidente de Nairobi descrito arriba,
este capitulo busca establecer el
enfoque conceptual del andlisis de
sombras sin utilizar herramientas.

Hay que tener en cuenta
que la cronolocalizacion se
produce simultaneamente

con el proceso de
geolocalizacion. Sin
embargo, en aras de la
educacion, debe explicarse
por separado.
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4.1 ¢cHemisferio Norte o Sur?

6En qué hemisterio se encuentra esta imagen?

El hemisterio se refiere a la posicion del pais en el que se
encuentra tu estudio de caso con respecto al ecuador. Los paises
situados al norte del ecuador se encuentran en el hemisferio norte,
mientras que los situados al sur se encuentran en el hemisterio sur.
Una simple busqueda en Google puede ayudarte a identitficar el
nemisterio del lugar que estas verificando.

Comprueba en qué hemisterio se encuentra la zona que estas investigando.

Este conocimiento revela una pista importante sobre nuestro caso.

Las sombras en el hemisferio norte nunca pueden apuntar hacia el sur. Esto se debe a que
en el hemisterio norte el sol sale por el este, pasa por el sur y se pone por el oeste. En el

hemisterio sur, el sol sale por el este, pasa por el norte y se pone por el oeste.

Dado que Ucrania se encuentra en el hemisterio norte, las sombras de nuestro estudio no
pueden apuntar hacia el sur. S6lo pueden apuntar hacia el Norte, el Este o el Oeste.

Esta es una pista importante. Sin ninguna herramienta, sabemos que la parte derecha de la
imagen esta mas o menos al sur.
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4.2 Estimacion de la fase del dia

Peter g
YeScapegoath

ne s 7 .
L ,‘% “

Foto por: Craig Ruttle/Associated Press

Manual de verificacién 1 : ver pagina 104: HAGA CLIC AQUj=> 5 8


https://verificationhandbook.com/downloads/manual.de.verificacion.pdf
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Sila imagen se tomo por la manana, la sombra estaria apuntando
aproximadamente al Noroeste. Sin embargo, si la foto se tomo por
la tarde, la sombra estaria apuntando aproximadamente al Noreste.

Ya podemos empezar a geolocalizar nuestro caso practico utilizando
los bocetos como reterencia.

F_-_-_-_-_—__—__—_—_—_—_—_—_—_—_—

Geolocalizar imagenes a mediodia puede ser un
reto incluso cuando la calidad de la imagen es
alta. Ten en cuenta que cuanto mas cerca del
ecuador este el pais, menos sombras tendras al
mediodia. Sin embargo, desde el punto de vista de
la cronolocalizacidon, se trata de una buena senal.
Significa que el incidente en cuestion ocurrié a
mediodia o cerca del mediodia.
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Para poder cronolocalizar nuestro caso de estudio, primero debemos
geolocalizarlo.

Con nuestros bocetos actualizados y nuestro conocimiento de la zona que
nos rodea, tenemos que hacer coincidir el trazado que hemos dibujado con
as caracteristicas sobre el terreno. Las subsecciones anteriores subrayan

a importancia de enriguecer tu comprension del contexto espacial, esencial
para localizar la zona. La persona que va a geolocalizar debe sentarse con
un programa informatico de cartografia, analizar los patrones y percepciones
extraidos y aplicarlos directamente sobre el mapa. Esto pone de relieve la
necesidad de realizar analisis detallados, estimar |la hora del dia y determinar
la orientacion. Localizar una zona concreta con estas herramientas puede
variar en el tiempo, a veces puede llevar mucho tiempo - es un proceso que

requiere perseverancia informada y busqueda manual dentro de un software de Usando esta informacion podemos estimar el lapso de tiempo en que se
cartogratia. iNo te rindas! tomo la fotogratia.

Para las herramientas necesarias para este proceso, consulta el capitulo 2, Como la sombra del funcionario del caso apunta perpendicularmente a la
concretamente 2.5 Google Street View y Google Earth Pro. carretera, sabemos que la sombra apuntaba aproximadamente al Noreste.
Para los efectos de esta guia, se indican las siguientes coordenadas: Con una simple busqueda en Google, sabemos que la puesta de sol en
50.054122, 36.361115. esa parte de Ucrania era a las 20:00 horas.

Comparando nuestro boceto con la ubicacion exacta, podemos ver Como las sombras de nuestra imagen no estan directamente debajo de
las similitudes. Muchas de las caracteristicas que estimamos que se objetos o personas y no hay signos de puesta de sol, podemos estimar
encontraban en determinados lugares estan ahi. que la fotografia se tom¢ entre las 13:00 y las 19:00 horas.
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4.4 Otras formas de cronolocalizar

Las sombras no siempre estan disponibles. Sin
embargo, pueden haber otros elementos a utilizar
para la cronolocalizacion.

Comprender el contexto general del lugar que se
esta cronolocalizando es esencial.

6 Tiene el pais cambios estacionales especiticos?
6S6lo hay nieve en determinadas épocas del ano?
b/Hay estaciones lluviosas?

Versién 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la ve

b4Hay evidencia de decoraciones de una festividad
religiosa o de una fiesta proxima? ¢de proximas
elecciones? ¢Hay pancartas?

Si la imagen esta en el hemistferio sur y todo el
mundo lleva pantalones cortos, équé nos dice
esto? écuando es su verano? ése sabe que la zona
es tropical?

O, como se ha mencionado anteriormente, ¢hay
pruebas de infraestructura? éautobuses regulares,
trenes, etcétera?

Estas preguntas pueden ayudar al proceso de cronolocalizacion, y deben
incluirse en su analisis de la imagen y en cualquier informacion textual
recopilada al principio del proceso de geolocalizacion.

Imagen tomada de https://groundup.org.za/

rdad
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1. EVALUAR LA FUENTE
2. EVALUAR EL CONTENIDO

VERIFICACION:

5. ARCHIVAR

6. DISTRIBUIR / REPORTAR
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Archivar la informacion verificada en un proceso de verificacion
comunitario permite preservar tu evidencia recopilada y tu investigacion,
para poder utilizarlas mas adelante. Un archivo eficaz no consiste sélo
en recopilar material visual, sino también en documentar el proceso

de recoleccion y de verificacion. Este enfoque integral es crucial para
fundamentar la credibilidad de sus reclamos en contextos juridicos, de
defensa o periodisticos.

Por ello, se recomienda que crees una metodologia sistematica y
documentada para recopilar:

N\ Contenido de las fuentes: incluidos videos, imagenes o material visual,

| \\ junto con el contenido y los metadatos asociados pertinentes.
Documentacion de los procesos de descubrimiento y recopilacion:
registros detallados que describen como se ha encontrado, recopilado y
verificado el contenido.
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Sigue tu metodologia con diligencia, de modo que estés recopilando
contenidos e informacion de manera completa y consistente que satistaga
tus propdsitos por las que fue concebida. Unas hojas de célculo sencillas
son una forma practica de documentar sistematicamente la cadena de
custodia y catalogar los articulos que recopilaste de las fuentes.

Mientras tanto, la documentacion de los procesos de descubrimiento y
recopilacion incluye tu investigacion de procedencia, evaluacion de fuentes,
evaluacion de contenidos y el trabajo de geolocalizacion y cronolocalizacion.
Asegurate de registrar tus descubrimientos, las metodologias empleadas y
las limitaciones a las que te enfrentas. Este meticuloso registro aumenta la
transparencia y fiabilidad del proceso. Para una presentacion convincente,
considera la posibilidad de consolidar esta informacion en un informe
detallado. Este informe debe articular una narrativa cohesiva y verificable,
que abarque videos verificados, pruebas complementarias y el contexto mas
amplio del incidente que se esta investigando.
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1. Los datos los habras obtenido durante el proceso de
recopilacion del paso 1, recopilandolos y organizandolos
para su verificacion. Esto implica descargar y guardar los
archivos, sobre todo si se han extraido de una red social. Si
la persona propietaria o la empresa de la red social retira
este material, tus evidencias desapareceran para siempre.
Por eso es tan importante el proceso de archivado: hay que
nacer mucho mas que marcar el material para conservarlo
para uso y referencias futuros.

2. En esta etapa, debes guardar una copia de preservacion
gque No se maneje en exceso Yy hacer una copia de trabajo
para cualquier contenido que vayas a manejar o manipular.
Las copias de preservacion y las copias de trabajo deben
guardarse en lugares distintos para que no se confundan.
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Una vez recopilados estos datos, habra que organizar
tu preservacion y las copias de trabajo en un espacio
de almacenamiento. El contenido (por ejemplo, videos
y cualquier contenido asociado que se recoja junto con
él) pueden empaguetarse facilmente en un archivo que
se denomine de forma unica utilizando un esquema

de nomenclatura sistematico. En la verificacion
comunitaria, recomendamos que estos archivos/
paquetes de datos se organicen unicamente por
brocedencia (es decir, fecha o fuente). El contenido
puede ser identificado y recuperado por temas u otros
puntos de entrada en el catalogo.
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1. Almacenar los datos implica seleccionar métodos e
infraestructuras de almacenamiento adecuados que sean
seguros, fiables, y escalables para dar cabida al creciente
volumen de datos. Esto puede incluir almacenamiento
local basado en disco, como discos duros, o sistemas

de almacenamiento en la nube en linea. Cuando elijas

la solucion de almacenamiento que mas te conviene,
debes tener en cuenta factores como tus requisitos

de capacidad de almacenamiento, tus necesidades de
acceso/recuperacion, tu modelo de amenazas, el soporte
técnico disponible y tu presupuesto.

2. Todo almacenamiento corre el riesgo de fallar

de alguna manera: la Unica forma de protegerte de
una posible pérdida de datos es tener una copia de
seguridad (preferiblemente dos copias de seguridad,
en al menos dos tipos de formato y una en un lugar
geograficamente separado).
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1. La catalogacion consiste en asignar metadatos, etiquetas o palabras clave
a los datos archivados para facilitar su busqueda y recuperacion, asi como
su identificacion y gestion. En la veriticacion comunitaria, la catalogacion
puede incluir la descripcion de los datos en funcion de su fuente, tematica,
ubicacion u otros atributos relevantes.

2. Una catalogacion efectiva permite a las personas integrantes de la
comunidad localizar rapidamente datos concretos dentro del archivo, lo que
aumenta la eficiencia del proceso de verificacion.

3. Una forma sencilla de crear un catélogo es utilizar una hoja de célculo. En
ella se puede anotar determinada informacion obtenida a partir del trabajo
de procedencia, el analisis de contenido y la geolocalizacion.

4. Para disenar un catalogo, primero hay que definir la estructura de los
datos (es decir, qué sistema de identificacién Unico utilizar, cuéles son las
columnas de la hoja de célculo y cémo deben rellenarse). Este paso debe
nacerse con cuidado, ya que definira como se recopila la informacion a lo
argo del proceso, y puede ser dificil de cambiar una vez que los datos ya se
nan introducido.
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1. La preservacion garantiza la integridad y 1. Compartir datos es esencial en la verificacion
accesibilidad a largo plazo de los datos archivados. En comunitaria para promover la transparencia, la
la verificacion comunitaria, preservar los datos implica colaboracion y la revision entre pares. Las personas
aplicar estrategias para evitar su pérdida, corrupcion o integrantes de la comunidad pueden compartir los
deterioro con el paso del tiempo. datos archivados con otrxs verificadorxs, expertxs

O partes interesadas para obtener comentarios,
2. L a preservacion puede incluir copias de seguridad validacion o para contribuir a esfuerzos mas amplios
periodicas, medidas de redundancia, migracion de en la lucha contra la desinformacion.
datos o formatos compatibles y adhesion a las mejores
practicas de preservacion de datos. 2. Mecanismos de intercambio adecuados, como

plataformas de intercambio seguras o de acceso
controlado, garantizan que los datos se compartan
de forma responsable y conforme a los requisitos de
privacidad y consentimiento.

Esta orientacion se basa en la Guia para

Activistas para Archivar Video de WITNESS donde
comprendera a fondo los principios y procesos
clave del archivo.'®

WITNESS : Gufa del activista para archivar videos : HAGA CLIC AQUi=—>



https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
https://es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/
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EL. PROCESO DE
VERIFICACION:

SEIS ETAPAS
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1. EVALUAR LA FUENTE

2. EVALUAR EL CONTENIDO
3. GEOLOCALIZAR
4. CRONOLOCALIZAR

5. ARCHIVAR

6. DISTRIBUIR / REPORTAR
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El dltimo paso te ayudara a determinar lo que pretendes hacer con
tu material recién veriticado: dénde y codmo debe compartirse la
imagen recién verificada. En esta fase del proceso de verificacion,
hemos validado la informacion recabada. Estamos preparadxs para
compartirla con las principales partes interesadas, que pueden ser la
comunidad, los medios de comunicacion o las autoridades, segun se
considere oportuno. Debemos compartir esta informacion de forma

responsable, dando prioridad a la precision y la transparencia en todo
el proceso de informar. Nota de expertxs, Asia, INSM

“La comprobacion de los hechos puede ser
tediosa, pero estos pasos son importantes para
entender como archivar tus fuentes: aprender

Es crucial reconocer que no estas obligadx a hacer publica tu
informacion verificada si hacerlo puede impedir tu acceso a la justicia.

En tales casos, puedes colaborar con unx aliadx de confianza, ya sea a catalogar, archivar y organizar las fuentes es
una organizacion de medios de comunicacion, un grupo de derechos muy importante para identificar tendencias,
humanos o una persona asesora juridica, para impulsar tu busqueda rastrear otras fuentes y realizar analisis cruzados
de justicia. que ayuden a identificar como se comparte la

informacion y por qué!

Existen métodos alternativos para informar sobre contenidos visuales
verificados, entre los que se incluyen los siguientes:
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Esta herramienta presenta informacion cronolégicamente, ilustrando los
acontecimientos y los hitos criticos relacionados con una investigacion
O un caso concreto. Es una ayuda visual que permite a las personas
investigadoras organizar, analizar y presentar informacion compleja. La

inea de tiempo ayuda a comprender la secuencia de los acontecimientos,

identiticar patrones y establecer conexiones entre diversos incidentes.

Por ejemplo, en colaboracion con CNN, Amnistia Internacional cre6 una
inea de tiempo de investigacion que diseccionaba los acontecimientos que
condujeron a la matanza de manitestantes paciticxs en el Lekki Tollgate
durante las protestas EndSARS en Nigeria en 2020". Este enfoque ofrece
una perspectiva amplia de los acontecimientos y su contexto.

Foto por: Adetona Omokanye/Getty Images
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El material de video verificado puede editarse estratégicamente para
crear un video de incidencia dirigido a exigir que se rindan cuentas

por las violaciones y a defender las reparaciones para la comunidad
afectada. Sin embargo, mantener la integridad y autenticidad de los
archivos originales de video e imagen es de suma importancia. Por lo
tanto, cualquier edicion o alteracion debe realizarse exclusivamente en
copias duplicadas del contenido, garantizando que los archivos originales
permanezcan intactos e inalterados. Esta practica salvaguarda el valor
probatorio y la credibilidad del contenido visual veriticado. Para mas
informacion, consulta la guia de campo de WITNESS Guia de Filmacion
en Terreno Video como Evidencia sobre el papel del video en la defensa
de los derechos humanos.'®

Nigeria: La masacre de la caseta de peaje de Lekki: nueva cronologia de la investigacion

>



https://www.amnesty.org/en/latest/news/2020/10/nigeria-the-lekki-toll-gate-massacre-new-investigative-timeline/
https://www.amnesty.org/en/latest/news/2020/10/nigeria-the-lekki-toll-gate-massacre-new-investigative-timeline/
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-ste es otro medio de presentar visualmente los resultados de una

Recursos

investigacion. Los totolibros muestran tfotos y cuentan historias al Adicionales Sugeridos

mismo tiempo. Puedes compilar de tforma creativa las imagenes

veriticadas en un libro de fotos cronoldgico que muestre: (Como la verificacién
comunitaria y la transparencia pueden

1. La fecha y hora de la evidencia fotografica - una Con un album de fotos, las partes interesadas IMpLISALUN COMPromiso poderaso,

descripcién de cuando tuvo lugar/se encontré la pueden leer y ver las evidencias que rodean Sl sGEERMES )

evidencia en la foto. el contenido del video. De este modo, pueden

comprender mejor el contexto del video y las (Verificacién: Fuente y Contenido

2. Fotografia de las evidencias - (por ejemplo, podria distintas partes de la conclusion de la investigacion. disponible sélo en inglés).

ser una captura de pantalla de las imagenes que Esta forma de presentacion también puede servir

muestren un uso excesivo de la fuerza por parte para conmemorar los hechos. iich

de las fuerzas del orden, o capturas de pantalla y . W%

fotografias que muestren la contaminacién de fuentes  Los principales objetivos de la presentacion de W’—pi

de agua en el caso de violaciones medioambientales,  las evidencias obtenidas en la investigacion son |

0 signos de lucha, fluidos corporales o marcas transmitir los hechos del caso, desacreditar la

identificables como marcas de zapatos, neumaticos desinformacion e impulsar la justicia y la rendicion (Verificacién de contenidos generados

o huellas dactilares visibles en el caso de violencia de cuentas. Sin embargo, es importante garantizar por usuarios, disponible sélo en

sexual basada en el género).” que se respetan las practicas éticas y de seguridad. inglés).

(Verificacion de la

fuente, disponible sélo en inglés).

3. Una descripcion de lo que se retrata en la foto,
la ubicacion y otra informacion corroborativa que
autentifique la foto evidencia.
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https://medium.com/1st-draft/how-community-verification-and-transparency-can-drive-powerful-engagement-afd05435c385
https://medium.com/1st-draft/how-community-verification-and-transparency-can-drive-powerful-engagement-afd05435c385
https://medium.com/1st-draft/how-community-verification-and-transparency-can-drive-powerful-engagement-afd05435c385
https://medium.com/@ferg/verification-source-vs-content-b67d6eed3ad0
https://digitalresource.center/content/evaluating-multiple-sources-who-verify-information
https://digitalresource.center/content/evaluating-multiple-sources-who-verify-information
https://datajournalism.com/read/handbook/verification-1/verifying-user-generated-content/3-verifying-user-generated-content
https://dcrp.berkman.harvard.edu/tool/verifying-source
https://vae.witness.org/portfolio_page/the-role-of-video-in-human-rights-advocacy/
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El capitulo uno traté en detalle los procesos necesarios para
establecer un enfoque conceptual de la veriticacion. En este
capitulo apoyamos esto con algunas recomendaciones de
herramientas disponibles en linea. Estas se presentan en
forma de tutorial, explicando la funcionalidad de la herramienta
mediante ejemplos. Considera que ninguna de estas
herramientas tiene como objetivo principal la veriticacion.

Las practicas de fuentes abiertas siempre se han centrado en
el uso de herramientas y funciones de los sitios web de forma
no prevista por quienes publican. Sin embargo, con el aumento
de la popularidad de la investigacion en fuentes abiertas, han
aparecido algunas herramientas especificas. Consulta en la
seccion Siguientes pasos (herramientas y recursos) una lista
de estas.
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Ademas, ten en cuenta que, con el tiempo, estas herramientas quedan
obsoletas, desaparecen o cambian de funcion. Esta es la naturaleza de
las herramientas y funciones que no estan pensadas por quienes las
crearon para la investigacion de fuentes abiertas. La verificacion es una
forma de concebir la investigacion y tus objetivos. Si no entiendes los
principios basicos de la misma, ninguna herramienta te ayudara en tus
esfuerzos.

Mas abajo se enlistan y describen las principales herramientas y técnicas
disponibles para ayudarte en este proceso.

Cada investigacion requiere herramientas y habilidades
diterentes. Las siguientes herramientas pretenden abrir vias
para alcanzar tus objetivos de investigacion. Este capitulo
pretende ilustrar algunos enfoques practicos fundamentales
que pueden conducirte a practicas mas avanzadas.
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Toda la informacion digital contiene metadatos; en el contexto de las Las redes sociales y algunas aplicaciones de chat eliminan todos los
imagenes y el video, esto se denomina Formato de Archivo de Imagen datos EXIF como parte de su politica. Por lo tanto, si has recibido una
Intercambiable (EXIF, por sus siglas en inglés). Como aprendimos en imagen de Whatsapp, o descubierto un incidente en Twitter, es muy
el Capitulo Uno, los metadatos son un punto de partida importante para probable que los datos EXIF de ese material fueron borrados.
averiguar donde y que muestra tu imagen. Utilizandolos, podras averiguar

la supuesta persona autora, la fecha de creacion, de modificacion o el Los datos EXIF siguen siendo un punto de partida importante. Si
tamano del archivo. estos datos estan disponibles, pueden ayudarte mucho en el proceso

de verificacion.
EXIF describe el tipo de datos que componen una imagen y los atributos
de su creacion. Esto signitica cualquier configuracion y propiedades que
estuvieran activas en el momento de la grabacién. En algunos casos,
los datos EXIF contienen datos de localizacion, sin embargo, esto debe
ser habilitado por su autor dentro de su dispositivo. Ten en cuenta que,

aunque todas las imagenes digitales pueden contener datos EXIF, es _os datos EXIF pueden ser erréneos o estar modificados.
posible que estén vacias. No tomes los metadatos al pie de la letra. Compara siempre
a informacion que encuentres con el resto del proceso de

verificacion. Sigue los pasos del Capitulo 1 para asegurarte de
que cada componente de tu investigacion tiene sentido y se
apoya mutuamente.
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2.1.1 ¢Donde

estan los datos
EXIF?

Utilizando una imagen de
ejemplo disponible (abajo),
extraeremos datos EXIF
utilizando Windows, Apple y un
recurso en linea.

Descarga esta imagen si deseas
seguir el proceso.
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https://github.com/ianare/exif-samples/blob/master/jpg/gps/DSCN0042.jpg
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20210916-DSCF6
347)pg
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Canon_PowerSh
ot_S40,)pg

'
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DSCNOD21.jpg
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Open

Open with

Share

Set as desktop background
Rotate nght

Rotate left

7 Add to Favorites

Compress to ZIP file
Copy as path

Properties

Edit with Clipchamp

Share with Skype

Show more options
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Ctrl+Shift+C

Alt+Enter
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o DSCNO042.jpg Properties

General Securty Details Previous Versions

Value

Copialas de la siguiente manera:
43 2'7 52.038000, 11 52
_ . _ 53.322. Es importante incluir la
No es posible copiar y coma entre los dos conjuntos de
pegar estos numeros. A coordenadas, ya que indica a tu
extraer las coordenadas | software de mapas que se trata
de las propiedades debe de datos de localizacién.
copiarlas manualmente tal y
COMO aparecen. ' 0 Si se escriben correctamente
- 0220

en Google Maps, por

ejemplo, deberian traducirse

43; 27; 52.0380000000004... .
11; 52, 53.322 aproximadamente a

NSCNMWE? inn

Remove Properties and Personal Information

OK Cancel



https://maps.app.goo.gl/JiKUinaEhB1jcx736
https://maps.app.goo.gl/JiKUinaEhB1jcx736
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@ Preview File Edit View Go | Tools Window Help

B  Show Inspector b |
Show Magnifier ‘

Adjust Colour... L3EC
Adjust Size... '

2.1.1.2 Apple e

v/ Rectangular Selection

(sin conexion) | Annotate En el mend de la parte

Stenark superior, haz clic en el menu
Localiza la imagen en tu e Herramientas. En el mend
dispositivo. Haz clic con el Rotate Right desplegable, selecciona Mostrar
botdn derecho sobre ella y, en Flip Horizontal Inspector. También puedes

el meny, selecciona Abrir con P yerica | utilizar el atajo de teclado
y, @ continuacién, selecciona la COMANDO + | (COMMAND+I).

Assign Profile...
Show Location Info

aplicacion Vista previa.

Aparecera una ventana
emergente. Haz clic en |la pestana
(i) de la parte superior, la segunda
por la izquierda. Despues, debajo
de ella, haz clic en la pestana
EXIF, la segunda por la izquierda.
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| @ Preview File Edit View Go Tools Window Help
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Para los datos de localizacion,
haz clic en la pestana GPS, la
tercera por la izquierda.

Fijate en el boton Mostrar en
Mapas de la parte inferior,
que hace referencia al
software de mapas nativo de
Apple, Apple Maps.
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La lista de sitios web que pueden visualizar datos EXIF es extensa. En
este ejemplo utilizaremos https://onlineexitviewer.com.

Muchos de estos sitios web funcionan de la misma manera: arrastrando
y soltando una imagen desde tu dispositivo en el campo, o cargandola
haciendo clic en el botén Seleccionar imagen (Select image).

La ventaja de los visualizadores EXIF en linea es que la informacion que
proporcionan suele ser tacil de copiar y pegar.

Este sitio web también ofrece un enlace directo a Google Maps para los
datos de ubicacion disponibles en el archivo de imagen.
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Drop your Image Files Here
to display its EXIF Data

Camera Location Details

Photo GPS Location: 43.464455,11.881478333333334

Reggello CTLR

Figline Valdarno
Sansepolcro

Montevarchi

oNS| Arezzo Citta di Castello

teriggioni
Castiglion Gub
Fiorentino ;
Umbertide
Sl:l"-"itll.‘.ﬂ' Cﬂrlnna
Sinalunga i
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2.2 Lectura de credenciales
de contenido

Como ya se ha mencionado, los metadatos pueden

ser tacilmente suprimidos o modificados, por lo que

no siempre son fiables. Para solucionar este problema,
algunos creadorxs de contenidos pueden optar por incluir
credenciales de contenido en su material. Como ya se ha
dicho, estas credenciales de contenido son metadatos
firmados y verificables. Puedes verificar si el activo que estéas
analizando contiene Credenciales de Contenido subiéndolo
a herramientas de acceso abierto como la herramienta de
verificacion de la Iniciativa de autenticidad de contenido.

Para reiterar, estas
Credenciales de Contenido no
establecen la verdad - deben
ser tomadas como indicadores
adicionales de autenticidad
para tu analisis.

En algunas plataformas, es posible que veas el icono de
Credenciales de contenido incrustado en la imagen o el
video que estas viendo. Este icono confirma la existencia de
Credenciales de Contenido. Sin embargo, si la imagen o el
video no tiene un icono, no significa necesariamente que no
tenga Credenciales de Contenido.

Imagen tomada de https://contentcredentials.org/



https://contentcredentials.org/verify
https://contentcredentials.org/verify
https://contentcredentials.org/
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2.3 Busqueda inversa de imagenes

La busqueda inversa de imagenes es una funcion habitual de los motores
de busqueda. Permite a la persona usuaria cargar un archivo de imagen
como consulta y encontrar coincidencias similares o idénticas en toda la
web. En algunos casos, también es capaz de extraer y traducir el texto de
las imagenes. Aunque existen algunas herramientas de busqueda inversa
de imagenes, las mas disponibles estan en gran medida optimizadas

para aplicaciones comerciales, como las compras en linea o la proteccion
de los derechos de autor, mas que para frenar la desinformacion. Por

el momento, no existen herramientas de facil acceso que permitan
realizar busquedas inversas de videos, aunque se estan llevando a cabo

investigaciones al respecto.

En el proceso de verificacion, la
busqueda inversa de imagenes

es una técnica fundamental. Al
identificar la fuente o un objeto

en una imagen, la persona
investigadora puede reforzar su
evaluacion del contenido de un
incidente. Este proceso también es
util para ampliar el campo de vision
al geolocalizar.

Ten en cuenta que, al igual que
otras tacticas de esta guia, la
busqueda inversa de imagenes

no puede utilizarse por si sola. La
busqueda basada en imagenes es
util para abrir vias de corroboracion
de la informacién encontrada a lo
largo del proceso de verificacion.
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En esta seccidn se utilizara una imagen de la Defensa Civil Siria
(Cascos Blancos).



https://rightlivelihood.org/news/the-white-helmets-on-screen/
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Introduce google.com en tu navegador. En la pantalla de inicio, haz
clic en el icono de color situado en el extremo derecho del campo
de busqueda. Este es el acceso directo a la funcion Google Lens.

Google

Google Search I'm Feeling Lucky

Envia el ejemplo de los Cascos Blancos utilizando uno de
estos métodos:

1. Arrastra y suelta el archivo de imagen desde tu dispositivo.

2.
3. Pega el enlace directo del archivo de imagen.
4. Pega el propio archivo de imagen copiandolo de la fuente.

—az clic en cargar y busca el archivo de imagen en tus carpetas.
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Google

Search any image with Google Lens

r -
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Podemos ver que Google ha encontrado la misma imagen que se utiliza

varias veces a través de |la web.

Exploralas
Ten en cue

para hacerte una idea de la funcionalidad de Google Lens.

nta que la lista de posibles coincidencias es corta.
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Google Lens tiene la capacidad de recortar una seccién de la imagen.
Esto significa que puedes buscar selectivamente partes de la imagen en
busca de coincidencias similares.

Recorta la imagen para que contenga el logotipo en la esquina superior
izquierda. Esto puede ayudarnos a identificar elementos desconocidos en
una imagen.

dpesut dupat dhloal T\

d"_!_l'_"il_'l‘l Eﬁh [ ';:.:. ; -.;'L‘- i

Podemos repetir los pasos anteriores hasta llegar a un resultado
deseable. Por ejemplo, podria ser beneficioso encontrar una version de
mayor resolucion del logotipo para inspeccionar mas a fondo.

Una nueva busqueda nos permite encontrar el mismo logotipo, pero mas
grande. Ahora podemos leer el texto que contiene.



WITNESS

Google Lens tiene una funcién de extraccion de texto.

Observa como el texto aparece resaltado con una capa
blanca. Esto muestra que Google Lens reconoce que estas
areas de la imagen son texto.

Haz clic en el botdn Texto situado debajo de la imagen. A
continuacion, en la parte derecha de la pantalla, haz clic en
Seleccionar todo el texto.

“'*"ﬁ;j . ,ﬁ-;_;_q..u.ll
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Ahora que esta extraida, podemos copiarla, traducirla y buscar
en Google paginas web que la contengan. Esto facilita la
investigacion posterior de la imagen.

En este caso, podemos confirmar que el logotipo es
efectivamente de la Defensa Civil Siria, concretamente de su
equipo ubicado en [dlib.

“."ﬁ;j‘ : ,7-;_;3....4.“
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2.3.2 Yandex

Introduzca yandex.com/images en tu buscador. En la pantalla de inicio, haz clic en el icono
gris situado en el extremo derecho del campo de busqueda. Se abrira la ventana para anadir
un archivo de imagen a la busqueda.

Yandex

Wweh Images

W 4

Sube el ejemplo de los Cascos Blancos utilizando uno de
estos métodos:

1. Arrastra y suelta el archivo de imagen desde tu dispositivo.

2. Haz clic en cargar y busca el archivo de imagen en tus carpetas.
3. Pega el enlace directo en la imagen del archivo.

4. Pega la imagen del archivo copiandola de su fuente.



http://yandex.com/images
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A diferencia de Google Lens, Yandex no ha encontrado exactamente la
misma imagen. Sin embargo, la lista de posibles coincidencias es muy
amplia. Haz clic en el boton Imagenes similares para ver mas.

Image appears to contain

CUDHA P naHCaR ROMAHA B cHpea 20711 DB MBdE KBCKM B CHpMM

. 1._. Pyase hip s may Bawm lan This

i3

W

r. ~ 4

1 s
.-FJ ]
1\l

.
K
‘
Other image sizes

Pﬁ:prluln_'l'ﬁ'-;:rnp;jp-h Fowarsd

Sites containing information about the image

B Ty = youtubeco

i R E ]

en en cuenta que, aunque la lista es grande, el tema sigue siendo
relevante. Yandex tiene un motor de busqueda de imagenes
extremadamente potente, y es ideal para identiticar objetos desconocidos
en una imagen, o para encontrar objetos similares.
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Similar a Google Lens, Yandex tiene TinEye tiene un uso limitado con imagenes de baja calidad. Sin embargo, destaca
una funcion de recorte que funciona a la hora de identificar la fuente original de una imagen. Resulta especialmente
exactamente igual. Sin embargo, las util cuando se sospecha que la imagen es de archivo.

coincidencias son mucho mas.

En esta seccidn, estamos utilizando Tinkye para encontrar el uso mas antiguo del
archivo de imagen de los Cascos Blancos.

0 | sat] JOIPYREHHAR CADTHHKA X

images

image appears to contain

Denwe KacKm ImOnema AEEYURE AsbneMa ans TaEpaa MOTOTMM CHHMA ROMOTHN

Similar images

Reset 0 Select crop aros

Other image sizes

Mo matching mages found

Sites containing information about the image

~. wrlan Oppositkon Coalltion to Witharaw White Helmets from YanT
@ Ao T RCHT I AL
ARy
— 5 ._:.::" [T I:_-...|_1-..-.l|.- i il 1
IFesEa T armLcT
o
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2.3.3.1 ¢Como buscar una imagen?

Introduzca tineye.com en tu buscador.
En la pantalla de inicio, el prompt ya
esta disponible en la parte superior de
la pagina.

Search Technale iy Products Alsgut m

Reverse Image Search

Find where images appear online. How to use TinEye.
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Sube el ejemplo de los Cascos Blancos utilizando uno de estos métodos:

1. Arrastra y suelta el archivo de imagen desde tu dispositivo.

2. Haz clic en cargar y busca el archivo de imagen en tus carpetas.
3. Pega el enlace directo del archivo de imagen.

4. Pega el propio archivo de imagen copiandolo de la fuente.

2.3.3.2 ¢Como encontrar el uso mas
antiguo de la imagen?

Tinkye devuelve 34 instancias de esta imagen exacta. Por defecto, esta
lista esta ordenada por Mejor Coincidencia.

Observa que la primera de la lista es la que hemos enviado.
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Para encontrar el uso mas antiguo de
esta imagen, debemos ordenar la lista

por el mas antiguo.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la v

1
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Utiliza el menu desplegable haciendo
clic en Ordenar por la mejor
coincidencia y, a continuacion,
selecciona Mas antiguo.

erdad
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Segun TinEye, la primera vez que aparecio esta imagen fue
en un articulo del Hutffington Post.

| 34results
Searched over 631.4

-
ard wit o Aot S9ve yo -
sEarch s ges

@
N
)

www.huffingtonpost.com

4703/ 30 white-helm alg-syria-_n_SET
01400 30w te-hElmat -2y ria-_n_SET

originaljpg

twitter.com

1111111

ChAHSKVWYARHLTLpE

rightlivelihoodaward2016.0rg
syria-clvil-defences

15-Whilb=-HolmelT-phata-S-Syria-Civik-Doelensa. B

Fijate en la descripcion que dice "Encontrada por primera vez
el 17 de febrero de 2015". Se refiere a la fecha en la que los
rastreadores web de Tinkye descubrieron la imagen.
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www.huffingtonpost.com

2014/09/30/white-helmets-syria-_n_587...
2014/09/30/white-helmets-syria-_n_587...

1e: original.jpg (960 »

Sin embargo, pulsando en la url adjunta vemos que en

realidad el articulo original se publicd antes, el 30 de
septiembre de 2014.

Esto coincide con el nombre de archivo de la imagen en ese
resultado: 2014/09/30.
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YHUFFPOSTI

POLITICS ENTERTAINMENT LIFE PERSOMAL VOICES SHOPPING VIDEO

IMPACT SYRIA THE-SYRIA-CAMPAIGN SYRIAN REFUGEES

Meet The Bravest People In Syria.. And They're
All Volunteers

Meet The Bravest People In Syria.. And They're All Volunteers
By Carina Kolodny and Emily Kassie

'S5 AM EDT | Updated Dec

7

gy

LEAVE A& O T
1!:&.1“"‘;1 ﬁﬁ&mﬁ'ﬁ;ﬂ

Todas las herramientas mencionadas funcionan de forma diferente, unas mejor que otras.

Debido a la inconsistencia de la calidad con que se presenta el material visual a la persona investigadora, €s
dificil saber cuando utilizar cada motor de busqueda. Ademas, cada persona investigadora necesita extraer
informacion diferente en funcion de sus necesidades especiticas.

La busqueda de imagenes de Yandex es muy superior a las demas, especialmente a la de Google. Sin

embargo, al tener su sede en Rusia, sus resultados estan orientados a un publico oriental. Google se dirige a
un publico occidental.

Entiende tu contexto y elige en funcion de tus necesidades, pero empieza siempre por Yandex.
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Suncalc simula el movimiento del sol en funcién de la hora y el lugar.
Es una herramienta esencial para la Cronolocalizacion.

Para ser eficaz, un objeto o una persona en el encuadre de la imagen
o del video debe proyectar una sombra.

Con algunas mediciones, Suncalc puede ayudarnos a estimar la
hora del dia, o como se indica en la seccidon 4. Cronolocalizacidn, la
orientacion general de una imagen.

El ejemplo utilizado aqui sera el mismo que en la seccion de
Geolocalizacion. En este subcapitulo se intentara determinar la hora
aproximada de la imagen.

Aunque no es una imagen ideal, debido a la calidad de las sombras,
es un buen ejemplo de como aprovechar al maximo los recursos de
baja calidad.
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Primero debemos medir las sombras.

Para esta guia, utilizaremos eleif.net/photomeasure. Este proceso se
puede hacer con cualquier herramienta disponible. Puedes usar un editor
de imagenes, una regla fisica, tu mano, no importa mientras obtengas una
relacion estimada de las dimensiones.

La proporcion se refiere a la relacion de escala entre dos objetos de una
imagen. Esto se explicara a medida que avance este subcapitulo.



https://www.suncalc.org/
http://eleif.net/photomeasure
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Introduce eleif.net/photomeasure y haz clic en Elegir
imagen (Choose image). Selecciona el caso de nuestras
secciones anteriores.

Haz clic en el botén "Elegir imagen" y selecciona nuestra
imagen de Ucrania. Haz clic en el boton Expandir para
ampliar la imagen.

Como ya se dijo, la calidad de las sombras en esta imagen es
baja, lo que significa que estan recortadas o fuera de campo.
Sin embargo, hay formas de lograr nuestras mediciones.

Si observamos mas de cerca la sombra de la persona, ésta
esta recortada aproximadamente a la altura de la cintura.
Comparando los pliegues de sus pantalones con la sombra,
concretamente el de la parte posterior de su rodilla, podemos
ver un lugar en el que coinciden.

Photo measure

Make approximate measurements in an image, using an object with known size for

ccale. Onhne, without '-1.1-:'i':-"'-|':1 I |"|E-" and free. For the best accuracy, the objects

should be close to each other — unlike in the sample image below. Read the

or just give it a try
1 the hirst line [click and .'_11.-,1._] :_]'I.-j:__] ~._-r:|:,|F_r:_l'.'|1'_-. .::,“._:'-_-.',]
ter the known dimension

. Draw more lines to measure other parts of the imaaqge

Touch input is experimental and likely does not work on your device (yet).
It you want to try anyway: touch and hold half a second to start ine.

Known dimension: 1 o ROTATE CCW  ~ ROTATE CW
EXPAND «*
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| os restos del automovil también tienen
una sombra que podemos usar.
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2.4.1.2 Medir los elementos

Para medir los elementos, haz clic en la parte inferior del pliegue situado detras de la
rodilla de la personay, en linea recta, arrastralo hasta la base del pie.

Observa que nos da una medida de 1=1.00. Esto significa que todas las demas medidas
de esta imagen se mediran de acuerdo con esta proporcion. Considerando este nimero

como el 100%.

Las lineas mas largas que esta medida primaria seran mas o menos que 1. ¢ Qué tan corta
es esta linea en comparacion con otras lineas?

Haz lo mismo con la sombra. Empieza por el pliegue de la sombra y llevalo hasta la parte
posterior del talon, donde empieza la sombra. Ten en cuenta que la sombra es casi una
proporcion 1:1.

TErE X,

il =
*
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Ahora realiza el mismo procedimiento en el automovil. La
proporcion es también aproximadamente 1:1.
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Suncalc es una herramienta integral para la verificacion. Sin embargo, es
voluminoso, lo que causa retraso en la mayoria de los dispositivos.

En esta seccidn, en lugar de utilizar la propia interfaz, modificaremos la
URL. De este modo se solucionaran los problemas de rendimiento.

Entra en suncalc.org. Su ubicacion por defecto puede ser diterente de la
que se muestra en las capturas de pantalla a continuacion.

Nos interesan las siguientes secciones:

1. La URL

2. El deslizador temporal

3. La longitud de la sombra (m) y el nivel del objeto (m)

4. | a direccion de la linea representada en el centro de la pantalla

Comgetatinn pith ol The i Toe

dvwadlavnioy raran Dy Uoiam iR &
o o e

i fati Tor the s leorad looabies

Lialail

Musre B Mcean | PRansls W ta [ o e
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Aunque su URL sea diferente, su composicion es siempre la misma.

https://www. 49.5028,30.73

suncalcorg/#/| 88 O /2023.11.08 /11:31 /1 /1

Modificaremos sélo las Coordenadas Decimales, y la fecha.

La informacion de nuestro caso es la siguiente:

1. La fecha de la fotogratia era el 10 de mayo de 2022. Esta fecha sera 2022.05.10.
2. Las coordinadas del lugar eran: 50.054122,36.361115. Quitamos el espacio detras de la coma.

Cambiando el URL con esta informacion obtenemos el siguiente URL:

https://www.suncalc.org/#/50.054122,36.361115,5/2022.056.10/11:31/1/1

Tras pulsar Enter, Suncalc encontrara esta ubicacion y la centrara en tu pantalla.

Aceércate con los botones + y - de la esquina superior izquierda del mapa. Esto nos lleva a la ubicacion que hemos
geolocalizado previamente.
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De nuestro andlisis anterior en la seccion 3.4 Cémo hacer un croquis, sabemos que las sombras son
perpendiculares a la carretera, apuntando hacia el lado de la valla publicitaria.

Observa la seccién resaltada anteriormente del nivel del objeto (m), en su valor por defecto, éste se establece en
1 metro. Nuestro anadlisis anterior también nos dice que la hora de la fotogratia debio ser por la tarde.

En los apartados anteriores también hemos aprendido que las sombras son aproximadamente 1:1. Tienen casi el
100% de la misma altura que el objeto o la persona que la proyecta.

Mantén pulsado el circulo naranja del deslizador de tiempo y muévelo hacia la derecha, pasado el mediodia. Vigila la
longitud de la sombra (m). Cuando la longitud de la sombra (m) se acerque a 1m, para.
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f=® t Q5@

Ahora tenemos un marco temporal mas preciso para nuestro caso.

El 10 de mayo de 2022, para que la sombra fuera 1:1, la hora del dia
tendria que haber estado en torno a las 15:00 horas.

Para confirmarlo, el angulo de la sombra en Suncalc coincide con el
angulo de las sombras en el archivo de imagen. Esto nos da la seguridad
de que el marco temporal es relativamente exacto.

2.5 Google Street View y Google Earth Pro

Google Maps es una platatforma muy conocida y utilizada por millones
de personas en todo el mundo. Aunque son herramientas comunes,
funciones como Google Street View y Google Earth Pro se han
convertido en elementos basicos del proceso de veriticacion. Es
importante tener un buen entendimiento de sus capacidades.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

Como ya se ha mencionado, empresas como Google tienen sus propias
agendas y, por tanto, sus productos las reflejan. Los datos y las imagenes
por satélite que proporciona Google tienen un propdsito radicalmente
distinto de la investigacion y el analisis de fuentes abiertas.

Esto implica que las imagenes pueden estar obsoletas en regiones a
las que Google no da prioridad, especialmente fuera del Norte global.
En consecuencia, las imagenes de alta calidad suelen ser escasas en
muchos paises, sobre todo en las zonas no priorizadas por Google.
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2.5.1 Estudio de caso

Con el fin de ilustrar las posibilidades de Google Street View y Google
Earth Pro, el estudio de caso se situara en las inmediaciones del puente
de enlace Lekki-lkoyi, en Lagos, Nigeria. La razén es la gran cantidad de
imagenes disponibles para esta zona.

Los procesos aplicados aqui serian idénticos a los aplicados en otras
partes del mundo, siempre que se disponga de imagenes.

Aqgui intentaremos calcular cuando se instalo y cuando se retird la valla
circular de la rotonda del Almirantazgo. Este sera un buen ejercicio para
identificar el lapso de tiempo de los simbolos sobre el terreno que son
relativamente pequenos.

Las coordinadas que estaremos usando son: 6.446759, 3.461408

2.5.2 Google Street View

Google Street View es una funcion muy popular de Google Maps. Sin

embargo, no muchas personas conocen su archivo de imagenes de
Street View.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

2.5.2.1 Entrar a Street View

Entra a maps.google.com. Busca las coordenadas de nuestro caso
practico, la pantalla se centrara en un marcador rojo.
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Si esta no es tu vista, cambia la base del mapa haciendo clic en Layers
en la esquina inferior izquierda de la pantalla.
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Ace

rcate al

marcador ro|o.

En la esquina inferior derecha de la pantalla hay un icono de
una persona color naranja. Pulsa este icono y apareceran
lineas azules de las calles. Estas lineas son zonas del mapa
en las que se puede ver una calle. Haz clic en la linea azul

situada bajo e

marcador rojo.
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2.5.2.2 ¢Cual es la imagen de Street 3 } | .

Ahora deberias estar en una vista de 360 grados desde la
perspectiva de la calle.

Haz clic y mantén pulsado el botdn izquierdo del raton para girar
la vista.

También puedes moverte a lo largo de esta linea utilizando las
flechas del teclado. Encuentra una posicion en la que puedas ver
claramente donde estaba la valla publicitaria.

En la esquina superior izquierda hay un recuadro negro con
detalles sobre cuando se tomo esta vista. Vemos el nombre de la Lekki, Lagos
calle, la ciudad y el pais, quién tom¢ la foto, la fecha asi como un @ .

enlace para ver mas fechas. e

=

Esta vista se tomd en diciembre de 2021.
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Haga clic en ver mas fechas para acceder al archivo de imagenes historicas
de street view.

6446759, 3461408

Fily 5 ] - i
¢ - : I
™ L
=)

0

Lo

Dec 2021 Jud 2001 Nov 201% Apr 2017

Desplazate a la derecha hasta las primeras imagenes de noviembre de 2016. La valla
oublicitaria esta ahi. Ajusta el angulo de vision si es necesario.
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6.446759, 3.461408 X o
&

&  Admiralty Way

S

Al hacer clic en las imagenes de julio de 2021, la valla publicitaria ha desaparecido.

Podemos determinar que la valla se retiré entre noviembre de 2019 y julio de 2021.
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2.5.3 Google Earth Pro

Google Earth Pro es una herramienta inestimable para la investigacion y
el estudio de fuentes abiertas.

A diterencia de Google Maps, puedes ver imagenes historicas, datos de
elevacion, crear poligonos y organizar tu investigacion en carpetas.

Se trata de una herramienta esencial, especialmente para las personas
usuarias con conocimientos limitados de software cartografico. Es
importante dominar esta aplicacion, especialmente para quienes tengan
interés en un conocimiento mas profundo de la Geolocalizacion.

Utilizando imagenes historicas, cerraremos la brecha creada en la
seccion anterior sobre cuando se construyo la valla publicitaria y cuando
se retiro.

Disenado por Jimena Terrones
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Ten en cuenta que no estamos utilizando Google Earth Web. Aqui
utilizaremos la versidon de escritorio.

Entra en_https://www.google.com/earth/about/versions/. Pulsa en
Descargar Earth Pro en Escritorio. Aparecera una ventana emergente
con una version adecuada para tu dispositivo. Google Earth Pro esta
disponible en Windows, Mac y Linux.

Acepta sus condiciones, finaliza la descarga e instalalo. No hay
instrucciones especiales para su instalacion.

Inicia Google Earth Pro desde el acceso directo del escritorio, el menu de

inicio o la carpeta de aplicaciones.

Para ver un tutorial en profundidad sobre la interfaz de Google Earth Pro,

consulta este video.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

Observa los siguientes elementos en la interfaz:
Nota los siguientes elementos de la intertaz:

1. La barra de busqueda

2. Bl Panel de capas

3. El botén Ocultar barra lateral

(haz clic en él si el panel izquierdo no esta visible).

Google Earth

T ey Gt 1R PAERAS e ak MIBLEE b O)

Pega las coordenadas del caso en la barra de busqueda y haz clic en
Buscar. Google Earth Pro mostrara la ubicacion y colocara un pin en

esas coordenadas.
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Con la ubicacion a la vista, desmarca todas las capas del panel de Capas excepto Bordes
y Etiquetas y Lugares. Acerca el pin con el desplazamiento del raton o utilizando el

control deslizante de acercamiento situado en el extremo derecho de la pantalla.
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2.5.3.3 Acceso a imagenes historicas

En la barra de herramientas de la parte superior, haz clic en el pequeno
icono que representa una esfera de reloj con una flecha. Este es el botdn
de Imagenes Historicas.

Ten en cuenta que Google Earth Pro conserva todas las imagenes que
se han tomado, por lo que algunas pueden estar muy nubladas, oscuras y
distorsionadas.

Utiliza el control deslizante para desplazarte por las imagenes historicas
disponibles para esa ubicacion.

En el momento de escribir esto, la imagen mas reciente de esta zona era
de agosto de 2022. Aparte de algo de nubosidad, la rotonda puede verse
claramente.

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

En la esquina inferior derecha, podemos ver "Imagery Date: 8/4/2022".

Ten en cuenta que todas las fechas en Google Earth Pro estan en el
formato de EE.UU. de MES/DIA/ANO.

Haz clic y manten pulsado el boton izquierdo del raton para utilizar el
deslizador. Busca la imagen mas antigua del cartel circular. Su primera
aparicion es en imagenes de 20105.

Plaius

Eaad

WGoooletanth
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Google Earth

_a imagen maés antigua es del 4/2015 (abril de 2015). En la esquina inferior derecha,

nodemos ver que la fecha dice 4/5/2015 (4 de abril de 2015). La ultima imagen con la
valla publicitaria es de 1/2021 (1/29/2021).
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- . |
po o A s Google Earth

Gracias al archivo de Google Street View, podemos estimar que la retirada de la valla
publicitaria se produjo entre enero y julio de 2021. Un plazo de seis meses.
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cjemplo de la region de
Ameérica Latina

Utilizar el botén de imagenes histéricas de Google Earth

Pro es util para entender como han cambiado |os territorios

a lo largo del tiempo, por ejemplo, por los efectos de los . Qué han cambiado?
proyectos mega extractivistas.

Este es un ejemplo de Yutzupino, una comunidad ubicada en
a provincia amazonica de Napo en Ecuador, que desde la
pandemia de la Covid-19 ha sufrido un gran incremento de
a actividad minera en su territorio. La foto de la izquierda es
una imagen de satélite de Google Earth Pro de 2012,y la
segunda es de 2023.

2012 2023
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Recursos adicionales sugeridos: Open
Street Maps

Otra herramienta que les invitamos a explorar es Open Street Maps,
un proyecto colaborativo y de cédigo abierto que crea mapas libres

y editables.

Abre tu navegador y ve al sitio web www.openstreetmap.org

‘}. Abrir mapa de calles i xportar Rastros GPS Diarios usuarios Comunidades Derechos de autor Ayuda Acerca

Buscar : Dande estd esto? D """m‘h Honduras
rmala
MNicaragua
X

iBienvenido a o S
OpenStreetMap!

OpenStreetMap es un mapa del mundo,
creado por personas como usted y de uso o
gratuito bajo una licencia abierta. .

Fortaleza

El alojamiento cuenta con el respaldo de
Fastly , miembros corporativos de OSMF y
otros socios .

I Iniciar el mapeo ik ol
Brasil aiNad
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Chile
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La interfaz de Open Street Maps

1. Barra de busqueda: La barra de busqueda puede recibir texto en
varios idiomas, coordenadas y formatos.
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2. Capas... y mas: Open Street Maps se iniciara con la capa
‘predeterminada’. Esta capa es una representacion grafica del mundo
real que resalta el transporte publico, las ubicaciones y las areas, como
Jjardines o0 masas de agua.

S ;’ -l gl Capas del
N /. mapa
"L. . '

Estandar

Ciclosmo = |
Mapa del cicle ., ;

v g
_!':: i - i

Mapa de transporte

Topografia de
Tracestrack

Humanitario

lucionar problemas del mapa

Notas del mapa
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3. Coordenadas: Estos nimeros representan, en grados decimales,
las coordenadas del punto en el que se hizo clic con el boton derecho.
Al hacer clic en estos numeros, se guardaran automaticamente en

el portapapeles. Aunque se representan con b puntos decimales, al
pegarlos, suelen tener hasta 15 puntos decimales.

Recursos adicionales sugeridos: Wikimapia

Wikimapia es un proyecto cartografico colaborativo que combina las

caracteristicas interactivas de un mapa detallado con la versatilidad de
un sistema wiki. Permite a las personas usuarias agregar informacion y
editar contenido sobre cualquier ubicacion en el mundo.

wikimapia ® = v i - ES~ sle Like 108K “
7 Editar 'V Historial @ x | a _ Wikimapia Mapa
| —
rd
Volcan Tungurahua <)L/
Ecuador / Tungurahua / Bacos /
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. = E becu nga
—
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— R
El Tungurahua es un estratovolecan activo, localizado en la Cordillera Central del Ecuador. Se encuentra en actividad i _\_..I'
continua desde 1899.
Ciudades cercanas: ﬂ \
Coordenadas: 1°28'13"S 78°26'43"W
Afada su comentario en spanish {
Arngalo 4
t
!
DioMAs: de en m fr ru A
Este articulo fue modificado por dltima vez hace 11 afios } Ba
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El Navegador del Ecosistema Espacial de Datos de Copernicus permite
acceder, explorar y utilizar la gran cantidad de datos medioambientales
y de observacion de la Tierra de varios satélites. Basandose en el
Navegador EO de Sentinel Hub, las personas usuarias pueden visualizar,
comparar, analizar y descargar todos estos datos para el monitoreo
ambiental, cambios relacionados con la expansion urbana, danos
causados por incendios, etc.

Puedes acceder al Navegador en https://dataspace.copernicus.eu/
browser/
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El fin de semana del 05 de agosto de 2023, la zona de Odeceixe, en el
sur de Portugal, fue testigo de grandes incendios que duraron varios dias.

En este subcapitulo utilizaremos el Navegador Copernicus para comparar
el antes y el después.

|as coordenadas de esta zona son: 37.381631, -8.703606.
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2.6.2 La interfaz del
navegador Copernicus

Entra en https://browserdataspace.copernicus.eu Hay una opcion
de inicio de sesion, pero no e s necesario crear una cuenta, puedes
continuar de forma andnima.

La posicion del mapa puede ser diterente para ti, sin embargo, todo lo
demas deberia estar por defecto.

Observa las siguientes partes de la interfaz en las que se centrara
esta guia:

1. Menu para cambiar al idioma castellano

2. Pestanas para Visualizar y Buscar

3. El Campo de busqueda de lugares

4. Una vez ingresando a la opcion de Buscar, las Fuentes de datos,
especificamente de Sentinel-2

b. Seleccién de Rango Temporal

0. Boton de Buscar

OPErmiCUS

BROWSER

Por defecto
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Por favor, haga zoom o busque una localizacién de

4 2025-05-01

Sentinel-2 L1C i

CAPAS:

False color

NDVI

-
,.-:; NOWI

!é'\ ﬁ’ Bacada on una

b NDS3I
g J‘T‘ Rarnda an una o ridin
L8 superiores a 042 son considerados como nevado

Personalizar
Crear visualizacidn personalizada

= Mostrar efectos y opciones avanzadas & Ocultar capa

(opermicus  @esa

OPErNICUS

BROWSER
VISUALIZAR

FUENTES DE DATOS:

SENTINEL-1

SENTINEL-2

Msl
—.

L1c
L2A

SENTINEL-3

SENTINEL-5P

SENTINEL-8

CCM Optical

CCM DEM

CCM SAR

GLOBAL-MOSAICS
CLMS Land Cover and Land Use Mapping

CLMS Bio-geophysical Parameters

RANGO TEMPORAL.: I 5

Desde:

< 2025-04-23

Hasta:
<

Filtro por meses

Basada en bandas B8, B4, B3

Highlight Optimized Natural Color
Visualizacion en color natural realzado

Basada en una combinacidn de bandas (BB - B4)/(B8 + B4)

.‘"I.
Falge ealar (urban)
Basada en bandas B12, B11. B4

combinacidn do bandas (B3 B8)/(23 + B8)

Amhinacidn da handas (B3 - RIIAT + B} Ins valness

Auxiliary Data File

2025-05-23

el | anflet | 2 OnenSirastbdan contribe tors - Nisclaimar @& Santined Hok Lat 37.3220, Lng: -9.5746
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2.6.3 Configuracion de la busqueda

2.6.3.1 Utilizar el campo de busqueda

VISUALIZAR

de lugares
Copia las coordenadas de nuestro caso practico y pégalas en el campo FUENTES DE DATOS:
de busqueda de lugares.
Utiliza los botones + y - de la esquina inferior derecha para acercar o SENTINELA Filtros —
alejar la imagen. El desplazamiento con el raton puede desalinear tu vista.
Vuelva a pulsar el botén del campo de busqueda de lugares para volver SENTINEL-2 Filtros —»
a centrar el mapa en el nivel de acercamiento actual. S|
— 23%
2.6.3.2 Seleccion de la fuente de L1C
imagenes y cobertura de las nubes L2A

En el panel Fuentes de datos de la izquierda, confirma que Sentinel-2 Auxiliary Dala File

esta marcado. Deja todo lo demas sin marcar. Ajusta la Cobertura de

0 0
nubes de 100% a 25%. SENTINEL-3 Filtros —»

Esto le pide a la herramienta que encuentre imagenes que tengan muy
poca cobertura de nubes. SENTINEL-5P Filtros —»
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2.6.3.3 Ajustar el Rango Temporal

Como estamos creando una imagen comparativa, necesitamos un
intervalo de tiempo amplio.

Desplazate hacia abajo a donde esta el Rango temporal.
Sentinel utiliza un formato de fecha internacional de ANO/MES/DIA.
Establece el tiempo de inicio en 2023-08-01 y el tiempo de finalizacion

en 2023-08-31.

Haz clic en el botén verde Buscar.

RANGO TEMPORAL:

Desde:

{ 2023-08-01 > hh 00 o : mm 00 O
Hasta:

{ 2023-08-31 > hh 23 O : mm 59 o

Filtre por meses
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2.6.4 Eleccion de las imagenes

El panel lateral mostrara ahora una lista de imagenes. El mapa base
también se volvera azul. Esto significa que hay imagenes disponibles en
la vista actual.

Q 37.381631, -8.703606

Opermicus

BROWSER

VISUALIZAR

€ Buscar Meostrando ${undefined} resultados

Marcar todo Anadir a Espacio de Trabajo

S2B_MSILZA_20230827T112119_NO510_RO37_T29SNE

_20241023T220427.5AFE
Misidon: SENTINEL-2
Tamano: 1120MB

Hora de la toma: 2023-08-27T11:21:19.024000Z

[T sentmer2 msi samisiza 0oL

S2B MSILIC_20230827T112119_NOS0S_R037 T285NB
_20230827T121533. SAFE

Mision: SENTINEL-2

Instrumento: MS|

Instrumento: MS|

SENTINEL-Z MS| SZMSHC [i oS

$2B_MSIL1C_20230827T112119_NO510_R037_T29SNB
20241023T181628.SAFE

Mision: SENTINEL-2
Tamano: 807MB
Hora de la toma: 2023-08-27T11:21:19.024000Z
VO SENTINEL-Z  MSI SZMSHC [ En e

Instrumento: MS|

S2B_MSIL2A_20230827T112119_NO509_R037_T29SNB

_20230827T130108.3AFE
Mision: SENTINEL-2
Tamann' 1118MR

La lista esta ordenada por la mas reciente. Desplazate hasta la imagen

inferior para ver la imagen mas antigua. Puedes dar click en cargar mas
para ver todos los resultados. En el mes de agosto de 2023, |la primera
imagen fue tomada el 01 de agosto de 2023.

Instrumento: MS|

Aqui también puedes leer informacion sobre qué satélite tomo la foto, la
fecha y la hora local.

Haz clic en el botdn verde Visualizar.
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Cuando se carga la imagen, el panel lateral cambia.

Utilizaremos estas funciones:

1. El Selector de fecha T m———
2. El Panel de comparacion : ¢
3. El botdn ‘Anadir &’ y ‘Anhadir a comparar’ en la JEETNDD gl AS ':
seccion de Capas. RPN ; A 2
Ve al menu Capas y escoge el tipo de capa que -
quieras visualizar. Dentro de ese tipo de capa, >0 =

Highlight Optimized Matural Color
llllllllllllllllllll reaizado

selecciona: de lado derecho la opcion '+ anadir &
y se desplegara abajo a la izquierda en esa misma
capa la opcion ‘anadir a comparar.

combinackn de bandas (BHA - B11W(BAS + B11)

ones avanzadas & Ocultar capa  «§ Compartir

Leaflet | & OpenStrestMap contributors - Disclaimer, © Sentinel Hub Lat: 37.36058, Lng: -8.74838 500 m

Aparecera un nimero [1] en la pestafia Comparar.

ESl’[.a imagen esta ahgra almacgnada alli para ser Con el selector de fecha, haz clic en la flecha derecha hasta que llegues
utilizada en una seccion posterior. a una fecha en la que el tfuego se haya detenido.

Fsta serd nuestra imagen "antes'" La carga entre imagenes puede tardar un poco.

116




WITNESS

Versidn 1.1 Un enfoque comunitario de la verificacién visual para fortalecer la verdad

La imagen del O7 de agosto de 2023 muestra como el humo se eleva y se desplaza hacia los pueblos cercanos. Si
es necesario, ajusta el mapa para centrarlo en la zona en llamas manteniendo pulsado el boton izquierdo del raton.

El 12 de agosto de 2023, el fuego ceso y se puede apreciar la magnitud de los danos.

Vuelva a hacer clic en el boton ‘Anadir @' y ‘Anadir a comparar. La pestana ‘Panel de comparacion’ tiene ahora un

nimero [2].

< 2023-08-07 > 30% “ W

Por defecto R W
Sentinel-2 L1C i . x By v
CAPAS:

True color

Basada en bandag B4, 83, B2

— Anadira Co.. X Anadir a marca. ..

False colar
Basada en bandas BE, B4, B3

Highlight Optimized Natural Color

Visuakzacidn en color natural resfzado

NDVI

W Eazads en una combinacedn de bandss (B3 - BA(BE + Bd)

False color (urban)
Basada en bandas B, 811, B4

Moisture index
Baszada en una combinacsdn de bandas (BaA - B11WBEA + B11)

SWIR

Baszada en bandas B12, 834, Bd

e NDWI

: Basada an una combinacan de bandas (B3 - BEVES + BE)

NDSI
; Basada en una combinacdn de bandas (B3 - B11)4B3 + B11}: los valores
| superiores a 0.42 son consideradas cemo nevads

Fersonalizar
Crear visualzacesa pEﬂl:ll"lEEEdﬂ

Maosirar efectos v opciones avanzadas 5 Ocullar capa =5 Compartic

it

Q 37.381631, -B.703606

L eaflet | & OpenStrestMap contributors - Disclaimer @ Sentinel Hub

[

A 22
Ic4

At
Let: 371723, Lng: -9.04:34

eji

10 km

117




WITNESS

Haz clic en el recuadro de ‘Panel de comparacion’ para ver las dos
imagenes. Las imagenes se ordenan con la mas reciente anadida en la
parte superior. Confirmalo mirando la informacién de fecha disponible.

4 - RIS

Efecto:

Ssentinel-2 L1C 1

COMPARAR: Cortina *~

Eliminar todo Compartir Anadir lodos los marcadores

sentinel-2 L1C: 1 TRUE COLOR ()
Fecha: 2023-08-12

Latlon: 37 .54, -8.75 | Ampliacion: 11

Posicion de la cortina: . .

Sentinel-2 L1C: 1 TRUE COLOR (&)
Fecha: 2023-08-01

Lat'Lon: 38 .34, -1.61 | Ampliacion: 10

Fosicion de la cortina: . .

NO preview
aviiiable
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Revisa que el apartado de ‘Efecto’ en la seccion de Comparar diga:
Cortina. Mueve el deslizador de Posicion de la imagen superior. Esto
revelara la imagen inferior.

Ahora puedes ver el antes y el despuées del incendio, y la magnitud de
sus danos.
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Recursos Adicionales Sugeridos

ILa Seguridad Es Lo Primero! Buenos habitos para protegernos fisica, digital y psicologicamente, y

para ser conscientes de los posibles riesgos.
Cémo realizar una bisqueda inversa de imagenes en Google Imégenes (disponible sélo en inglés).

Enlace al tutorial en espanol.
Cémo utilizar la herramienta de verificacién de video InVID (disponible sélo en inglés). Enlace al

tutorial en espanol.

Explora Google Earth.
Herramientas de verificacion del Centro de Periodismo Europeo DataJournalism.com
6No sabes cuando se hizo un video o una foto? Cémo saberlo midiendo la longitud de las sombras

(disponible sélo en inglés)
Usar el sol y las sombras para la geolocalizacion

Sombras y Suncalc (disponible sélo en inglés)
Encuentre dénde y cuando se tomé una foto (geolocalizacién y cronolocalizacién) (disponible sélo

en inglés).

Mas de lo que se ve a simple vista: | a geolocalizacion de imagenes usando la creatividad y SunCalc
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https://kit.exposingtheinvisible.org/es/safety.html
https://www.businessinsider.com/guides/tech/google-reverse-image-search?r=US&IR=T
https://support.google.com/websearch/answer/1325808?hl=es-419&co=GENIE.Platform%3DiOS
https://techniblogic.com/how-to-use-invid-video-verification-tool/
https://mosaicocsi.com/2022/11/21/invid-la-herramienta-para-verificar-autenticidad-de-videos/
https://mosaicocsi.com/2022/11/21/invid-la-herramienta-para-verificar-autenticidad-de-videos/
https://earth.google.com/web/
https://datajournalism.com/read/handbook/verification-1/verification-tools/10-verification-tools
http://DataJournalism.com
https://www.bellingcat.com/resources/2021/05/18/unsure-when-a-video-or-photo-was-taken-how-to-tell-by-measuring-the-length-of-shadows/
https://gijn.org/es/articulos/usar-el-sol-y-las-sombras-para-geolocalizar-fotografias-y-videos/
https://medium.com/quiztime/lining-up-shadows-2351ae106cec
https://www.youtube.com/watch?v=L8273PrPSwA
https://cdn.ttc.io/s/exposingtheinvisible.org/media20/spanish/Geolocating-images-using-creativity-and-suncalc_es.pdf
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Siguientes pasos — Herramientas y recursos

En los capitulos anteriores hemos intentado ofrecer a las personas lectoras
una vision general de las herramientas y técnicas esenciales para el trabajo
de verificacion. Creemos que la adquisicion de estas habilidades, junto

con el uso de herramientas que han perdurado en el tiempo, prepara a las
personas investigadoras para la posibilidad de que esas herramientas dejen
de estar disponibles.

Con una competencia basica establecida en los capitulos anteriores, las
personas pueden ahora aprovechar las herramientas avanzadas para apoyar
investigaciones mas dinamicas. Lxs investigadorxs pueden reconocer el
camino adecuado a seguir y utilizar estas herramientas de forma eficaz.

A continuacion encontraras una lista de herramientas para sus proximos
pasos con enlaces a tutoriales.
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1. InVID Verification Plugin

Tipo: Extension del navegador (Chrome)
Finalidad: Verificacion y andlisis de imagenes/videos, andlisis limitado de datos
Enlace: www.invid-project.eu

Este complemento, una extension del navegador desarrollada por el proyecto InVID,
proporciona a las personas usuarias una serie de herramientas para verificar el contenido
de los videos. Permite extraer fotogramas clave, realizar busquedas inversas de imagenes
y videos, analizar metadatos de video y acceder a diversos recursos de verificacion. Este
complemento es un elemento basico en el kit de herramientas de cualquier persona
investigadora y proporciona un acceso rapido a las tareas basicas de verificacion.

Aunque el plugin InVID Veritication proporciona herramientas utiles para el analisis de
video, el anélisis de metadatos y la contextualizacion, el procedimiento especitico y las
capacidades proporcionadas pueden variar ligeramente en funcion de las actualizaciones
y revisiones del plugin.

Tutoriales

Como utilizar el plugin InVID-WeVerify para desmentir la desinformacién (sélo disponible en inglés)
Tutorial corto en espanol de Verificado, Tutorial corto del Observatorio Venezolano de Fake News
Demostracion del plugin de veriticacion del navegador InVID/WeVerity en el WeVerity Workshop 2021
(sélo disponible en inglés) Video tutorial en espafiol -

—
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https://youtu.be/mrNZNV8gXXM?si=MTa1wHCZrvvz6PvD
https://www.youtube.com/watch?v=_jGgqI37I4k
https://www.youtube.com/watch?v=wPjjjnwv3_c
https://youtu.be/HEo7mtxsiSY?si=yAibb77tslK6V-Pe
https://www.youtube.com/watch?v=FtAbxbrJMMY
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2. EOSDA Landviewer

Tipo: Platatorma de imagenes por satélite.
Finalidad: Analisis de imagenes por satélite
Enlace: https://eos.com/products/landviewer/

EOSDA LandViewer es una plataforma en linea y otra herramienta que puedes utilizar para
ver, analizar y descargar imagenes de satélite. La version limitada y gratuita permite analizar
el "antes" y el "después" de las imagenes por satélite de una zona, seguir las tendencias de
una vasta extension de terreno o de un periodo de tiempo, y ver determinados factores de
una zona, por ejemplo los patrones meteoroldgicos, la cubierta vegetal o el terreno de una
zona.

Las herramientas clave de EOSDA LandViewer son la "detecciéon de cambios", que permite
comparar imagenes, y la "agrupacion”, que permite superponer distintas caracteristicas
sobre la imagen para facilitar el analisis.

EOSDA tiene funciones similares a Sentinel Hub, aunque la versién gratuita de esta
herramienta es limitada.

Tutoriales
Webinar: Exploracién de imagenes de satélite y extraccion de andlisis con LandViewer (sélo disponible

en inglés) Tutorial disponible en espafiol =
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https://eos.com/products/landviewer/
https://youtu.be/Oso0c0JX2u8?si=uFfFcffjCMWp4kPl
https://www.youtube.com/watch?v=Vp1N2lSBUqs
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3. Herramientas de investigacion en linea
de Bellingcat

Tipo: Hoja de calculo de herramientas
Finalidad: Recursos
Enlace: bitly/bcattools

Bellingcat es un colectivo de investigadorxs de fama internacional que lleva a cabo
investigaciones de alta calidad sobre multitud de temas, desde los derechos humanos hasta
cuestiones ambientales, pasando por todo lo demas, y en todos los continentes. Tambien
imparten formacion y ofrecen tutoriales sobre metodologias basicas y avanzadas para la
investigacion y la busqueda de fuentes abiertas. Esta es una lista en constante evolucién de
las herramientas elegidas por su personal.

Las herramientas que se encuentran aqui abarcan desde la verificacion de imagenes/videos
hasta las finanzas, el seguimiento de redes sociales, el medio ambiente, la comprobacion de
sitios web, etc.
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4. Proyecto Osint Curious

Tipo: Transmision en vivo
Finalidad: Recursos, noticias y debates
Enlace: https://www.youtube.com/c/TheOSINTCuriousProject

OSINT Curious es una organizacion ya desaparecida que se centraba en noticias sobre
nuevas metodologias, herramientas y debates. Su equipo esta formado por algunxs de los
mayores y mas talentosxs profesionales del sector.

La riqueza de estos conocimientos reside en sus transmisiones periodicas, en las que hablan
de nuevas teécnicas que han descubierto, entrevistas y debates generales sobre el estado de
la comunidad investigadora. Siempre hay algo nuevo que aprender de estxs profesionales.
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https://www.osintcurio.us/2023/01/13/changes-at-osint-curious/index.htm
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5. OSINT y su uso en la defensa del territorio

Organizaciones que imparten: CEFO Indigena y WITNESS
Tipo: Taller en linea

Finalidad: Recursos, herramientas, casos practicos

Enlace: https://witto/OSINT-defensaterritorio

Esta sesion en linea fue parte de la Escuela de Comunicacion y Tecnologias Libres para |a
Detfensa Comun del Territorio de 2024. Un proceso organizado por el Laboratorio Popular de
Medios Libres, Witness, el Centro de Fortalecimiento de los Derechos Indigenas y Guardian
Project, que convocd a comunidades, movimientos, organizaciones y colectivos de Abya Yala
que estan en procesos de defensa del territorio y se centré en tres ejes clave: documentacion
social y ambiental, metodologias de archivo y servidores autbnomos.
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6. Global Forest Watch

Tipo: Plataforma en linea que proporciona datos y herramientas para el monitoreo de

bosques.
Enlace: https://www.globaltorestwatch.org/map

El mapa de Global Forest Watch permite explorar cientos de conjuntos de datos espaciales
que ayudan a explicar cuando, donde y por qué estan cambiando los bosques en todo el
mundo.

El mapa ayuda a contar una historia visual sobre lo que esta ocurriendo con los bosques
en un lugar concreto. Aplica capas de datos -como la perdida anual de cubierta arborea,
datos sobre el uso del suelo e imagenes por satélite- para comprender mejor las causas
subyacentes y el impacto del cambio forestal. Puedes incrustar un mapa en otro sitio web,
compartirlo en las redes sociales o por correo electronico, o hacer una captura de pantalla
para utilizarla en un informe.

Tutoriales
La huella de |a mineria en los bosques latinoamericanos
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https://www.youtube.com/watch?v=I552TQrbCFY
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7. Tratar contenidos multimedia sintéticos

En el momento de escribir esta guia, hay un aumento significativo en la cantidad de
contenidos generados y editados por A, o que se sospecha que son generados por IA.

El rapido ritmo, la escala y el enorme volumen de contenidos generados por |A pueden
generar confusion y desconfianza en el panorama mediatico. Algunas de las herramientas
y técnicas presentadas en esta guia, como la busqueda inversa de imagenes y el examen
de incoherencias visuales, también pueden ayudar a verificar los contenidos generados por
|A, detectar duplicaciones, analizar contextos anteriores en linea e identificar anomalias en
los elementos visuales. Se recomienda mantenerse al dia, en la medida de lo posible, de los
ultimos avances en tecnologia de |A para tamiliarizarse con sus puntos débiles y fuertes, lo
que le ayudara a identificar con mayor eficacia los contenidos generados por |A.

Con el auge de los contenidos generados por IA, se ha producido un aumento
correspondiente en el desarrollo de soluciones y herramientas de deteccion de |A. Sin
embargo, es importante ser prudente al buscar soluciones de deteccion en linea. Mientras
que algunas herramientas gratuitas pueden funcionar para una técnica de |A, pueden

fallar en la deteccion de otra, o cuando se combinan diterentes enfoques o cuando se ha
actualizado un modelo de |A. Esto hace que dichas herramientas no sean fiables. Ademas,
como estas herramientas suelen desarrollarse como una fuente cerrada y no dan acceso a
sus datos de entrenamiento e investigacion, no hay forma fiable de interpretar sus resultados
con certeza. Del mismo modo, las empresas de |A desarrollan herramientas de clasificacion
que pueden determinar si un contenido ha sido creado o editado con su tecnologia.
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Aunque estas herramientas seran mas accesibles al publico y facilitaran la identiticacion de
la fuente del contenido, es posible que no proporcionen un método fiable para reconocer
modelos y enfoques ajenos al dominio de la empresa. Por ello, WITNESS insiste en que
todos los que trabajan en el proceso de |a |A tienen el deber de introducir salvaguardas y
abordar los danos que su trabajo puede acarrear. Esto incluye a:

* quienes investigan y construyen modelos de base.

* quienes comercializan herramientas de medios sintéticos (por ejemplo, herramientas
orientadas al usuarix como las de texto a imagen o texto a video, que permiten a una persona
describir una imagen o un video que le gustaria producir y que el sistema de IA lo genere).

* Ixs creadorxs de contenidos sintéticos y Ixs que los publican o distribuyen (como
plataformas y medios informativos).

Es una receta para el fracaso si la responsabilidad se deja exclusivamente en manos de

Ixs usuarixs finales (a ti) para determinar si el contenido audiovisual que estés viendo

es generado por IA y el contexto mas amplio del contenido que estan consumiendo. Sin
embargo, los consejos destacados anteriormente en esta guia sobre la comprobacion de las
credenciales del contenido (procedencia verificable) podrfan ayudarte a saber cuando un
contenido ha sido producido, moditicado o remezclado utilizando inteligencia artificial.

Nota: Esta lista no es exhaustiva. Existen mas herramientas que pueden utilizarse en el
proceso de veriticacion.
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Palabras finales

En WITNESS creemos que la clave para descubrir la verdad
no esta en manos de unas pocas personas expertas, sino en
la sabiduria colectiva de las comunidades. Nuestro objetivo

es aprovechar sistematicamente los conocimientos de las
comunidades para promover la transparencia, contrarrestar las
narrativas destructivas y fortalecer los cimientos de la verdad.

Esta guia representa un esfuerzo de colaboracion para
dotar a las comunidades de herramientas y técnicas que
fortalezcan su verdad. A través de esta guia prevemos

un impulso colectivo para salvaguardar la credibilidad

de los contenidos visuales. A medida que avanzamos,
invitamos a las comunidades a participar activamente con
nosotrxs, compartiendo ideas, cuestionando suposiciones y
contribuyendo a un recurso en evolucion que defiende los
objetivos de justicia dirigidos por la comunidad.
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Disenado por Jimena Terrones

129




WITNESS

En esta seccidn, definiremos y exploraremos conceptos clave esenciales
en la verificacion y nos facilitara una comprension mas completa de los
términos utilizados en la verificacion. Estos términos clave constituyen la

base del proceso de verificacion y nos dotan de una comprension comun.

Archivar: £l proceso de seleccionar, describir, gestionar y preservar
y cuidar la informacién o los datos de forma que se garantice su
accesibilidad y usabilidad a largo plazo.

Autenticidad: Autenticidad significa que un objeto fue realmente creado
por la persona representada como su creadora, y que fue realmente
creado en el momento y lugar que se representa como su momento y
lugar de creacion. Autentificar un video significa verificar la relacion entre
éste y su creador y punto de creacion.

Busqueda de hechos: Proceso de recopilacion y evaluacion de pruebas
para establecer una afirmacion, declaracion u otra informacion.

Contenidos audiovisuales: Medios que combinan sonido y elementos
visuales, como videos (en directo o grabados) o presentaciones

multimedia, etc.

Credenciales de contenido: Metadatos firmados y verificables que
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siguen las especificaciones técnicas abiertas de la Coalicion para |a

Procedencia y la Autenticidad del Contenido (C2PA, por sus siglas en
inglés).

Datos de fuente abierta: Se refiere a la informacion que particulares,
organizaciones o instituciones ponen libremente a disposicion del publico.
Estos datos pueden utilizarse, compartirse y distribuirse sin restricciones,
a menudo bajo licencias abiertas que permiten diversos usos y
adaptaciones.

Datos de fuente cerrada: Datos que no estan disponibles publicamente
ni son facilmente accesibles.

Decolonialidad: Enfoque del conocimiento y la investigacion que
pretende cuestionar y desmontar los legados del colonialismo y las
estructuras de poder coloniales.

Derechos Humanos: Conjunto de derechos y libertades fundamentales
que son inherentes a todos los seres humanos, independientemente de
su raza, etnia, sexo, religion u otras caracteristicas.

Desinformacion: Es la creacion, distribucion y amplificacion deliberadas
de informacion tfalsa, inexacta o enganosa con la intencion de enganar.
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Enfoque comunitario: Enfoque de la resoluciéon de problemas o la toma
de decisiones que hace hincapié en la implicacion y la participacion de Ixs
integrantes de la comunidad en pie de igualdad.

Etica: Principios y normas de conducta que rigen el comportamiento
en una determinada profesion o ambito, a menudo en relacién con
cuestiones de moralidad, equidad y responsabilidad.

IA Generativa: La |A Generativa se refiere a modelos de aprendizaje
profundo que pueden generar nuevos textos, imagenes, videos, audio y
otros contenidos de alta calidad basados en los datos con los que fueron
entrenados.

Informacidn errénea: Se trata de informacion falsa, inexacta o
enganosa, independientemente de la intencidn, que conduce al engano.

Inteligencia de fuentes abiertas: La recopilacion, el analisis y la
difusion de informacion de fuentes disponibles publicamente, a menudo
mediante el uso de software de cédigo abierto y otras herramientas.

Investigacion: Examinar sistematica y detalladamente evidencias o
informacion con el fin de descubrir hechos o descubrir irregularidades.
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Malinformacion: Se refiere a informacion que es cierta pero que se
comparte deliberadamente fuera de contexto o con la intencion de danar
la reputacion de alguien, causarle perjuicio o manipular la opinion publica.

Persona investigadora: es una persona que lleva a cabo un examen
sistematico y minucioso de las pruebas o la informacion con el fin de
descubrir hechos o determinar la causa de un acontecimiento o una
situacion concreta.

Preservacion: Proteger y mantener contenidos o recursos para su uso a
largo plazo.

Procedencia: Se refiere al origen, historia y registro cronoldgico de la
propiedad, custodia o ubicacion de un objeto, artetacto, documento o
informacion.

Rendicion de cuentas: Principio segun el cual una persona es
responsable de sus actos, a menudo en relacion con obligaciones éticas

o juridicas.

Seguridad: El estado de estar libre de dano, peligro o lesion.
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Sesgo: Prejuicio o tendencia a favorecer una perspectiva, idea o grupo
en detrimento de otro. Por ejemplo, el sesgo cultural puede influir en la
verificacion cuando el trasfondo cultural, los valores o las creencias de
la persona verificadora determinan su interpretacion de la informacion.
Este sesgo puede llevar a malinterpretar o tergiversar los hechos,
especialmente cuando se trata de datos procedentes de contextos
culturales diferentes.

Verificacion de hechos (fact-checking): Proceso de verificacidon de la
precision de afirmaciones, declaraciones u otra informacion, a menudo
mediante la investigacion y el andlisis de las pruebas disponibles. Se
considera un subconjunto de la verificacion. Mientras que la verificacion
de hechos se centra en examinar la precision de afirmaciones concretas,
la veriticacion abarca una gama mas amplia de actividades para
garantizar que la informacion es genuina, precisa y contextualmente
correcta.

Verificacion digital: El proceso de verificar la autenticidad y precision
del contenido digital, a menudo mediante el analisis de metadatos,
informacion de origen y otros indicadores.
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WITNESS fomenta el uso de la Guia conforme a esta licencia Creative Commons.
Todo o parte del material puede ser duplicado, modificado, traducido o adaptado
para apoyar tu labor de proteccion de los derechos humanos. Te pedimos que

proporciones el debido crédito y que no se utilicen los materiales con fines
comerciales.

Ademas, si puedes, cuéntanos como has modificado los materiales para que

podamos ayudarte a compartirlos. Envia un correo electréonico a feedback@witness.
org con cualquier comentario o pregunta.

Esta obra esta bajo una Licencia Internacional Creative Commons Reconocimiento
NoComercial 4.0 (CC BY-NC 4.0)

Version 1.1, 2025

Esta guia ha sido posible gracias al apoyo de Digital Democracy Initiative.
es@witness.org

@witnessorg

RRE Digital Democracy @witness_org
.oo0¢ Initiative SEEIT FILMIT
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"WITNESS: Guia de Filmacion en Terreno Video como Evidencia: https://es.witness.org/recursos/video-como-evidencia/.

*WITNESS: Guia rapida para la preservacion digital de videos: https:.//es.witness.org/portfolio _page/guia-rapida-para-la-preservacion-digital-de-videos/
3Nick Waters, Introduction to Digital Verification (Introduccién a la verificacién digital), Queen's University Belfast, 12 de enero de 2024

*Manual sobre documentacion por la sociedad civil de violaciones graves de los derechos humanos: Principios y buenas practicas. Grupo de Derecho
Internacional Pdblico y Politica, 2016. Ver Capitulo 2 y las paginas de la 97 a la 107: https://bitly/46U62HS (disponible en inglés).

>WITNESS Recursos sobre entrevistas: Cuidados durante entrevistas: Documentar testimonios de violencia de Estado, Grabar entrevistas de video o
audio a distancia para los derechos humanos, Obtener consentimiento informado, Realizar entrevistas con sobrevivientes de violencia sexual y de género,

Mini Guia: Grabar entrevistas de campo preliminares.

°|a plataforma fue lanzada en 2015, y aunque ya no se encuentra activa, la citamos al ser un buen ejemplo de cémo se pueden abrir espacios para que
la ciudadania aporte, de forma andnima y segura, informacion que complemente nuestras investigaciones.

" Coallicion para la Procedencia y la Autenticidad del Contenido (en inglés): https://c2pa.org/

8Yambo Mike Twitter Handle (en inglés): https://twitter.com/yambomike/status/1680152916781309952%?s=46

° Informe realizado por autonoma, MedialLab-UFRJ y Forensic Architecture, bajo la comision de INREDH (Fundacion Regional de Asesoria en Derechos

Humanos) y CASCOMI - (Comunidad Amazénica de Accién Social Cordillera del Céndor Mirador), con la colaboracién de Geografia Critica y Accién Ecoldgica.
10 Shayan Sardarizadeh Twitter Handle (en inglés): https://twitter.com/Shayan86/status/1716984810357338291 ?t=1MZkh7CINEeb9]5WE PdPww&s=19
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"' Los Cascos Blancos:_https://www.whitehelmets.org/es/

WITNESS: Consejos para realizar entrevistas: https://es.witness.org/portfolio_page/consejos-para-realizar-entrevistas/

'3 A Beginner's Guide to Geolocating Videos (en inglés): https://www.bellingcat.com/resources/how-tos/2014/07/09/a-beginners-guide-to-
geolocation/

"*Manual de verificacion, pag. 104 https://verificationhandbook.com/downloads/manual.de.verificacion.pdf

PWITNESS: Guia para Activistas para Archivar Video: https:.//es.witness.org/portfolio_page/guia-para-activistas-para-archivar-video/

®ldem

'""Nigeria: La masacre del peaje de Lekki: nueva cronologia de la investigacion (en inglés): https://www.amnesty.org/en/latest/news/2020/10/nigeria-
the-lekki-toll-gate-massacre-new-investigative-timeline/

"BWITNESS: El papel del video en la defensa de los derechos humanos (disponible en inglés): https://vae.witness.org/portfolio page/the-role-of-video-
in-human-rights-advocacy/

' WITNESS: Utilizar el video para apoyar la justicia y la rendicion de cuentas por la violencia sexual y basada en el género (VSG): Ver pagina 55:
https://es.witness.org/portiolio _page/utilizar-el-video-para-apoyar-la-justicia-y-la-rendicion-de-cuentas-por-la-violencia-sexual-y-basada-en-el-genero-

vsg/
*OWiki de Open Street Map en espafiol con links al proyecto, documentacién, tutoriales y comunidades https://wiki.openstreetmap.org/wiki/

ES:P%C3%A1gina principal
2! Descripcion de la herramienta Wikimapia dentro de la Caja de herramientas de investigacion en linea de Bellingcat https://bellingcat.gitbook.io/
toolkit/more/all-tools/wikimapia (en inglés)
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