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A precisao nao e garantida

As ferramentas de deteccao por IA
podem oferecer informacoes uteis, mas
nao sao infaliveis. As taxas de precisao
variam, geralmente entre 85% e 90%, o
gue significa que sempre ha margem
para erros.

Midias diferentes exigem
ferramentas diferentes

As ferramentas de deteccao de |A
costumam ser projetadas para analisar
tipos especificos de conteudo, como
texto, imagens, video ou audio.
Nenhuma ferramenta funciona
igualmente bem para todos os
formatos de midia. As diferencas
linguisticas podem afetar a precisao da
deteccao de texto e fala, ja que alguns
idiomas podem ser mais dificeis de
analisar. Alem disso, a deteccao de
audio € geralmente mais complexa e
menos desenvolvida em comparacao
com a deteccao de imagens e videos,
o que torna mais dificil identificar audio
gerado por |A.
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A sintese de IA esta
evoluindo rapidamente

O conteudo gerado por |IA (deepfakes,
Imagens geradas por |A, textos escritos
por IA, dudio sintético, etc.) esta
evoluindo rapidamente, e as
ferramentas de deteccao podem ter
dificuldade em acompanhar os avancgos
mais recentes.

A qualidade dos dados de
entrada € importante

A gualidade do conteudo que esta sendo
analisado afeta significativamente os
resultados da deteccao. Arquivos de
midia de baixa resolucao ou altamente
compactados podem ser mais dificeis de
serem avaliados com precisao pelas
ferramentas de deteccao.

E possivel que ocorram falsos
positivos e falsos negativos

As ferramentas de deteccao de |A
podem classificar erroneamente um
conteudo real como gerado por IA
(falsos positivos) ou deixar de
reconhecer um conteudo gerado por
|A (falsos negativos); portanto, os
resultados devem sempre ser
Interpretados com cautela.
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5 COISAS A FAZER

Comece com o PIER ou uma
abordagem semelhante de
alfabetizacao midiatica

Comece aplicando o método PIER (Pare,
Investigue a fonte, Encontre mais
informacoes, Rastreie as alegacoes,
citacoes ou midias ate sua fonte
original) ou uma estratégia semelhante
para avaliar a credibilidade do conteudo
antes de recorrer as ferramentas de
deteccao por IA.

Realizar analises de falhas e

revisar metadados

Verifique se ha falhas visuais ou de
audio, distorcoes ou inconsisténcias
que possam indicar adulteracao.
Além disso, examine os metadados
em busca de pistas sobre a origem e
a autenticidade do material.

Adote uma abordagem

avancada de OSINT

Utilize tecnicas de inteligéncia
de fontes abertas (OSINT),
COMO a comparacao cruzada de
conteudos. A verificacao de
fontes, a busca reversa de
Imagens e a analise do contexto
e da linha do tempo das midias,
para obter um panorama mais
completo e contextualizado.

Use ferramentas de deteccao

baseadas em |IA como ponto de
referéncia

Considere as ferramentas de
deteccao como uma etapa do
processo de verificacao, tendo em
mente suas limitagcoes. Utilize-as
como evidéncia de apoio, mas nao as
transforme na unica base para a
tomada de decisoes e conclusoes.

Esteja ciente das deficiencias das

ferramentas de deteccao de IA

Esteja ciente das limitacoes inerentes
as ferramentas de deteccao, como
menor precisao com determinados
formatos de midia, variacoes
linguisticas ou técnicas sinteticas
emergentes. Utilize os resultados com
cautela e responsabilidade.
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5 PASSOS A SEREM SEGUIDOS

Obtenha a versao original e

da mais alta qualidade

Selecione a ferramenta de
deteccao adequada para o tipo

Certifigue-se sempre de estar
trabalhando com a melhor versao
possivel do conteudo para
melhorar a precisao dos resultados
da deteccao por IA.

Separar o audio e o video para

uma analise independente

Se for o caso, analise os
componentes de audio e video
Individualmente para aumentar a
precisao da deteccao em diferentes
formatos de midia.

de midia

Utilize ferramentas de deteccao
projetadas especificamente para o
formato de midia que voce esta
analisando, pois as ferramentas
otimizadas para imagens, videos ou
texto podem apresentar diferentes
niveis de eficacia.

Mantenha-se informado sobre

0S avancos ha sintese por |IA

Acompanhar continuamente 0s
avancos na criacao de conteudo
sintético para compreender
melhor as capacidades atuais e as
tendéncias emergentes.

Acompanhe as tendencias da
tecnologia de deteccao de

seguimento, mas esteja ciente
de que ha limitacoes

Acompanhe 0os avanc¢os nas
ferramentas de deteccao baseadas
em |A, reconhecendo, ao mesmo
tempo, suas limitacoes inerentes, que
geralmente atingem uma precisao de
85% a 90%.
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5 DICAS PARA

Divulgue seu processo de

verificacao

Seja transparente quanto aos
metodos e ferramentas utilizados
para verificar conteudos gerados por
|A ou manipulados. Explique
claramente como se chegou as
conclusoes e quais medidas foram
tomadas para garantir a precisao.

Sensibilizar o publico sobre

os metodos de deteccao

Forneca explicacoes claras sobre
aspectos desconhecidos do processo
de verificacao de |A, ajudando o
publico a compreender as
complexidades da deteccao de
conteudo gerado por |IA e por que
determinadas ferramentas ou méetodos
foram utilizados.

Enquadrar o conteudo dentro

de seu contexto e momento

Certifigue-se de que as reportagens
relacionadas a |A apresentem
claramente o contexto e o momento
em que o conteudo foi criado ou
compartilhado, a fim de evitar
narrativas enganosas e contribuir para
uma maior conscientizacao do publico
sobre as capacidades atuais da |A.

DETECCAO DE IA

Reconhecer as questoes eticas
e as limitacoes das ferramentas

de deteccao baseadas em IA

Sempre informe o publico sobre as
possiveis imprecisoes ou limitagcoes
das ferramentas de deteccao por IA
utilizadas em seu relatorio,
especialmente no que diz respeito a
falsos positivos ou negativos e as
dependéncias dos conjuntos de
treinamento.

Promover a alfabetizacao
midiatica e o pensamento critico

Incentivar o publico a abordar o
conteudo gerado por |IA de forma
critica, oferecendo orientacoes sobre
como avaliar a credibilidade da midia
digital e reconhecer os sinais de alerta
de conteudo manipulado.
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5 ASPECTOS FUNDAMENTAIS QUE O PUBLICO PRECISA

SABER SOBRE

E como os metadados

“tradicionais”, so que permite que
vocé verifique as informacoes

O que os metadados criptograficos
significam é que as informacoes neles
contidas estao vinculadas aquela
versao especifica do conteudo digital
e que alguem — seja quem for o
sighatario — atesta a veracidade
dessas informacoes.

Ainda cabe a vocé, o espectador,
decidir se confia ou nao no

conteudo, independentemente de
ele possuir ou nao metadados
criptograficos

Informacoes falsas ou enganosas
podem, mesmo assim, conter
metadados verificaveis, enquanto
conteudos verdadeiros podem nao
conter.

0s metadados criptograficos

podem estar se tornando comuns

Estao em andamento iniciativas para
padronizar em todo o ciclo de vida da
midia, desde a criacao inicial até a
edicao e a publicacao.

Os metadados criptograficos

devem se referir ao “como”, e
hao ao “quem”

Para garantir a privacidade e o
anonimato, os metadados
verificaveis devem se concentrar em
como um conteudo foi produzido, e
nao em quem o criou, publicou ou
compartilhou.

Use-0, mas leve em
consideracao, antes de tudo,

as implicacoes de seguranca e
éticas

Os metadados criptograficos podem
ajudar a fortalecer a verdade, mas leve
em consideracao a sua seguranca € a
das pessoas ao seu redor, bem como a
forma como isso poderia moldar nosso
ecossistema de informacao.
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A WITNESS é uma organizacao global da sociedade
civil dedicada a tornar a verdade inegavel. Na
Africa, na Asia-Pacifico, no Oriente Médio e Norte
da Africa e na América Latina, capacitamos
defensores que atuam na linha de frente para
documentar, verificar e preservar evidéncias
audiovisuais, e trabalhamos para garantir que os
sistemas e a infraestrutura relacionados a essas
evidéncias permitam que elas sobrevivam, sejam

confiaveis e promovam a prestacao de contas.

Encontre mais Veja a versao
recursos em nossa digital deste
biblioteca online livreto aqui

@witnessorg @ @witness_org

M feedback@witness.org

A producao deste material contou
com o apoio de:

=m Microsoft
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