
Kenali hak-hak Anda sebagaimana yang termuat 
dalam UUD 1945 sebelum menyalakan kamera.

Selalu hormati privasi pemilih dan risiko 
terhadap diri sendiri, orang yang diwawancarai, dan 
komunitas.

Jika anda seorang jurnalis, akan lebih baik 
Anda mendapatkan kartu identitas media yang 
membolehkan Anda untuk meliput peristiwa politik, 
termasuk Pemilu.

Tetaplah sadar bahwa setiap hari ada perubahan 
di dalam pergerakan militer, polisi dan provokator. 
Baca dan pelajari buku aturan soal Pemilu, 
khususnya UU Pemilu 2017.

Saat menggunakan sosial media atau 
mengunggah konten ke media sosial, 
pertimbangkan mengaktifkan VPN, contohnya 
ProtonVPN.

Untuk membantu media pemberitaan, pengadilan, dan organisasi hak asasi 
manusia dalam memverifikasi video Anda, nyalakan GPS (akurasi tinggi) di gawai 
Anda. 

Jika dirasa aman, rekam pernyataan Anda melalui kamera/gawai untuk 
meyakinkan bahwa benar Anda adalah orang yang merekam. 

Sebutkan tanggal, waktu, dan lokasi. Konfirmasi lokasi tersebut lewat rekaman 
nama/bentuk jalan, persimpangan dan lokasi-lokasi yang mudah dikenali.

Anda dapat menggunakan aplikasi seperti Tella atau ProofMode untuk memotret 
foto atau video dengan penambahan metadata termasuk detil lokasi dan tambahan 
informasi penting.

PERSIAPAN BEKERJA SECARA KOLEKTIF

Pertimbangkan untuk bekerja sama untuk 
meningkatkan keamanan dan dukungan. Rencanakan 
dan bagi tugas di antara tim.

Pelihara hubungan yang baik dengan komunitas 
(termasuk di kampung) atau di dekat TPS. Jika 
memungkinkan, berkawan dengan anggota tim pemantau 
Pemilu untuk menciptakan jaringan kerja yang handal.

Ketahuilah batasan fisik dan mental Anda. Selalu ambil 
posisi di tepi kerumunan dengan seorang kawan yang 
siap menjaga proses pengambilan gambar.

Buat grup WhatsApp/Signal/Wire dengan kelompok 
dan pastikan menyimpan kontak khusus untuk situasi 
darurat.

Dalam situasi adanya kekerasan, adalah penting agar 
memiliki rencana kemana harus melarikan diri. Pastikan 
kendaraan dan tim yang siap sedia mengantar Anda 
segera mungkin saat kondisi darurat.

PERALATAN
PENYIMPANAN DATA

Hapus sejumlah ruang memori dalam alat 
rekam Anda.

Nyalakan fitur penyimpanan online seperti 
Google Photos atau Dropbox untuk berjaga-
jaga jika peralatan/gawai hilang/rusak/
dirampas.

Jika benar terjadi manipulasi di suatu 
TPS, Komisi Pemilihan Umum/KPU dapat 
menggunakan hasil rekaman tersebut sebagai 
bukti, sesuai tertera di Peraturan Komisi 
Pemilihan Umum (PKPU).
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VERIFIKASI VISUAL

PERHATIAN!
Menggunakan 
ponsel/kamera untuk 
merekam dapat 
menjadikan Anda 
target penangkapan/
persekusi. Lakukan 
jarak aman yang 
memungkinkan jauh/
bebas dari intimidasi 
dan/atau serangan 
saat sedang merekam.

Jika Anda butuh menjadi 
anonim karena alasan 
keamanan, gunakan sebuah 
kode dan jangan rekam wajah/
identitas.
Dalam keadaan tertentu, 
personil polisi dan militer bisa 
saja melakukan pemeriksaan 
terhadap gawai Anda untuk 
memeriksa aplikasi, akun 
sosial media,  dan berkas/
media di dalamnya.
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TIPS UNTUK MEREKAM PELANGGARAN 

DALAM PEMILU DI INDONESIA
Merekam untuk membela hak asasi manusia bisa berbahaya. 
Tetaplah aman. Tetaplah etis. Tetaplah efektif.

Persiapkan peralatan utama yang penting. 
Bersihkan memori di peralatan dengan menghapus 
materi sensitif.

Lindungi peralatan dengan kata kunci/password, 
jangan menggunakan sidik jari atau pengenal 
wajah. Gunakan fitur enkripsi dan hapus data 
sensitif.

Isi baterai dan hapus sejumlah kapasitas 
penyimpanan. Bawa penyimpan daya portabel yang 
bisa Anda gunakan sewaktu-waktu.

Selalu bawa cadangan baterai, kartu memori, 
dan tambahan alat perekam.

http://www.humanrights.asia/indonesian-constitution-1945-consolidated/
https://www.mkri.id/public/content/pemilu/UU/UU%20No.7%20Tahun%202017.pdf
https://protonvpn.com/download
https://tella-app.org/
https://proofmode.org/
https://www.whatsapp.com/
https://signal.org/
https://wire.com/en
https://www.google.com/photos/about/
https://www.dropbox.com/official-teams-page?_tk=paid_sem_goog_biz_b&_camp=1018334855&_kw=dropbox|e&_ad=675903682530||c&gad_source=1&gclid=Cj0KCQiAnrOtBhDIARIsAFsSe51d4mo1OpJWlEM9Ni4zKaHuUoxqWiOXQ2JQ-cgJdgdzHulZdG_k2LIaAiglEALw_wcB
https://jdih.kpu.go.id/peraturan-kpu
https://jdih.kpu.go.id/peraturan-kpu


Sebelum membagikan konten Anda, 
pertimbangkan untuk berkonsultasi dengan aktivis/
organisasi media yang terpercaya atau organisasi/
pengacara internasional.

Selalu pertimbangkan keamanan Anda dan orang 
lain sebelum membagikan video secara publik.

Jika Anda memutuskan untuk mengunggah 
secara langsung di media sosial atau menyiarkannya 
secara langsung, pertimbangkan Anda dapat 
membahayakan lokasi Anda dan beresiko 
ditemukan oleh para penonton. Berhati-hatilah untuk 
membuka lokasi Anda dan hindari membagikan titik 
GPS atau foto lokasi yang mudah dikenali.

Ingatlah bahwa setiap orang bisa diidentifikasi 
melalui suara, lokasi, pakaian, teman yang bersama 
mereka, dan tidak hanya lewat mengenal wajah.

Jika Anda memutuskan untuk mengunggah 
secara langsung di media sosial atau menyiarkannya 
secara langsung, pertimbangkan lagi saat membuka 
lokasi Anda dan hindari membagikan titik GPS atau 
foto lokasi yang mudah dikenali.

Tambahkan teks penjelasan di awal permulaan 
video. Hal ini penting untuk membantu agar video 
tersebut tetap bertahan di media sosial dan tidak 
dihapus karena berisi rekamanan kekerasan.

Jika dibolehkan, tandai seseorang yang berada 
di luar negeri dan minta mereka untuk mengunduh 
video tersebut.

Selalu simpan dokumen asli di sebuah tempat 
penyimpanan yang aman. Saat membagikan video 
di publik, sertakan detil seperti tanggal, waktu, 
konteks, tautan, dan lokasi dalam judul video. 
Simpan satu salinan dari rekaman Anda di luar 
jaringan dan jangan mengubah rekaman asli.

Jika Anda menjadi korban serangan digital, 
laporkan hal tersebut kepada penyedia layanan 
keamanan digital di lokasimu seperti SAFEnet.

Pertimbangkan untuk menggunakan platform 
alternatif untuk membagikan video secara aman 
seperti Signal.

DI LOKASI TEMPAT 

PEMUNGUTAN SUARA/TPS

Baik selama masa kampanye dan pada hari 
pemungutan suara, berhati-hatilah terhadap 
anggota partai atau pendukung partai.

Perhatikan undang-undang yang melarang 
kita melakukan perekaman di dalam 
bilik pemungutan suara termasuk untuk 
mengambil rekaman surat suara kita sendiri 
(untuk mencegah transaksi politik uang yang 
memerlukan bukti transaksi) dan mengunggah 
surat suara di media sosial karena ini 
melanggar aturan kerahasiaan pemilu.

TIPS SAAT MEREKAM

Jangan membahayakan orang lain. Mintalah 
izin sebelum Anda mulai merekam.

Selalu jaga jarak aman saat merekam. Anda 
perlu merekam setiap detail sehingga akan lebih 
mudah untuk memverifikasi dan membuktikan 
bahwa hal tersebut benar-benar terjadi.

Ambil berbagai jenis bidikan dengan efektif. 
Jaga agar ponsel tetap stabil dan gerakkan 
perlahan saat berganti posisi.

Dokumentasikan orang-orang yang terdampak 
secara langsung. Untuk melindungi identitas 
seseorang, rekam kerumunan dari belakang 
atau hanya bagian belakang kaki, atau kepala, 
atau dengan menggunakan masker, atau hanya 
gunakan suara. Sebagai alternatif, Anda bisa 
menggunakan aplikasi pengabur wajah di 
YouTube, Signal atau fitur mengaburkan di iOS.

Hindari memperbesar/zooming sebisa 
mungkin karena akan mengaburkan fokus. 
Mendekatlah jika aman untuk melakukannya.

Rekamlah dengan sebuah cara yang dapat 
ditonton dan dipahami mereka yang tidak hadir 
saat kejadian.

Melalui wawancara, mereka mungkin dapat 
menceritakan fakta/kejanggalan pada hari 
pemungutan suara, penganiayaan, cerita tentang 
kekerasan seksual atau berbasis gender, 
intimidasi, atau pengabaian terhadap komunitas 
penyandang disabilitas.

Jika aman, rekam pelaku kecurangan, 
baik militer, polisi, pejabat pemerintah, dan 
kerumunan di sekelilingnya. Pertimbangkan 
kejernihan dalam merekam kondisi luka, 
manipulasi atau pembelian suara dan pastikan 
Anda mendapatkan sudut pengambilan yang 
jelas, stabil, dan suara yang jernih.

Jagalah netralitas dan objektivitas, dan hindari 
memihak salah satu kubu dalam konflik selama 
pemilu untuk meminimalkan risiko menjadi 
sasaran kekerasan. Berhati-hatilah saat merekam 
dan fokus terhadap fakta yang terjadi.

VPN & ROAMING SIM

Periksa koneksi data dan internet yang 
Anda miliki. Jika memungkinkan, sediakan 
sambungan dengan VPN dan SIM roaming 
untuk keadaan pemadaman internet. Untuk 
tips selanjutnya, periksa panduan kami 
merekam saat terjadi pemadaman internet. SUMBER PENTING:
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Jika Anda memiliki pertanyaan atau saran tentang materi ini, atau berbagi tips 
dan teknis yang biasa Anda gunakan, hubungi kami di Twitter atau Facebook.

Unduh dan bagikan materi ini terutama saat pemadaman internet.

Tipsheet v1 dipublikasikan di bawah naungan Creative Commons (CC BY-NC-SA 4.0). Dapatkan materi dan tips lainnya di library.witness.org.

PIKIRKAN SEBELUM 

BAGIKAN

Melawan hoaks, pelanggaran keamanan digital:

Di Media Sosial:
Mafindo
Masyarakat Anti Fitnah Indonesia

Di Whatsapp:
Internet Sehat by ICT Watch - Indonesia 
Komisi Pemilihan Umum Republik Indonesia
(KPU RI)

Peraturan terkait:
Criminal Procedure Law (KUHP) 
Electronic Information and Transactions Law 
(UU ITE) 2024.

Untuk Melaporkan Serangan Digital selama Pemilu 2024:
AJI Indonesia 
SAFEnet 
Tim Reaksi Cepat (TRACE)

https://aduan.safenet.or.id/
https://jdih.kpu.go.id/detailpkpu-4e4d54577067253344253344
https://bit.ly/youtube-blurring
https://www.signal.org/blog/blur-tools/
https://apple.co/3iZZ3Xx
https://blog.witness.org/2020/02/documenting-during-internet-shutdowns/
https://blog.witness.org/2020/02/documenting-during-internet-shutdowns/
https://twitter.com/witnessorg_asia
https://www.facebook.com/witnessasia
http://library.witness.org/
https://web.facebook.com/MafindoID/
https://turnbackhoax.id/
https://whatsapp.com/channel/0029Va2rlGREwEk2zv6p9y3l
https://whatsapp.com/channel/0029Va2rlGREwEk2zv6p9y3l
https://whatsapp.com/channel/0029Va2rlGREwEk2zv6p9y3l
https://jdih.mahkamahagung.go.id/index.php/legal-product/kitab-undang-undang-hukum-pidana/detail
https://jdih.mahkamahagung.go.id/index.php/legal-product/kitab-undang-undang-hukum-pidana/detail
https://jdih.mahkamahagung.go.id/index.php/legal-product/kitab-undang-undang-hukum-pidana/detail
https://advokasi.aji.or.id
https://aduan.safenet.or.id/
https://lapor.trace.mu/

