
 পাসওয়ার্্ড  সুরক্া
▶︎︎ফো�োনগুলো�ো অবশ্্যই পোসওয়োর্্ড দিলোয় দনরোপি 
কলোর দনন। তলোব ফোকোলোনোভোলোবই দ�ঙ্োরদরিন্ট 
বো �্যোদসয়ো� দরকগদনশ্ন দিলোয় নয়। ফো�োলোনর 
এনদরিপশ্ন চো�ু কলোর দনন অথবো ফোসদসিদিভ 
তথ্যগুলো�ো আলোগই সদরলোয়/দর্দ�ি কলোর দনলোত 
পোলোরন, যদি ফো�োন ফোবহোত/জব্দ হওয়োর সম্োবনো 
থোলোক।

 পাওয়ার ব্্যাাংক সাথে রাখুন
▶︎︎পোওয়োর ব্যোাংক বো দবকল্প ফোপোলোি্ডব� পোওয়োর 
ফোটেশ্লোনর ব্যবস্ো রোখুন যোলোত দবদ্্যৎ নো থোকলো�ও 
কোজগুলো�ো সমোধোন করো যোয়।

 কাথের ধারণ করথব্ন
▶︎︎সম্ব হলো� ফোভোিোরলোির বোধো ফোিয়ো, ফোরে�তোর, 
আরিমন বো �োদচিত করোর ঘিনোগুলো�ো ধোরণ করুন। 
যদি ফোিলোখন ফোভোিিোন পব্ব দিকিোক চ�লোে, তোহলো� 
ফোকউ সাংখ্যো�ঘুলোির উপর দনয্বোতন বো অস্ত্র দনলোয় ঘুরলোে 
দকনো, তো ফোিখোলোত পোলোরন। যদি ফোিলোখন ফোকোলোনো একদি 
ি� বো গ্রুপ আসলোে, তোহলো� তোলোির ব্যোজ, ফ্্যোগ বো 
হোলোতর দটেকোরগুলো�ো ধোরণ করুন। 

 কী ধারণ করথব্ন
▶︎︎যদি দনরোপি হয়, পুদ�লোশ্র গোদ়ির নোম্বোর, তোলোির 
ফোপোষোক, বুলোকর ব্যোজ, পি এবাং তোলোির ফোযোগোলোযোলোগর 
মোধ্যমগুলো�ো ধোরণ করুন। এেো়িো বুলো�লোির কোরলোণ 
ততদর গত্ড, দিয়োরলোশ্� ক্যোদরয়োর এবাং এর সোলোথ 
সাংদলিষ্টলোির ধোরণ করলোত পোলোরন।

 ব্্যাটারর চার্্ড  করুন
▶︎︎সব ব্যোিোদরগুলো�ো আলোগই চোজ্ড কলোর দনন 
এবাং দর্ভোইলোস যলোথষ্ট জোয়গো খোদ� কলোর রোখুন। 
এেো়িো ফো�োলোন অলোিো ব্যোকআপ চো�ু রোখলোত 
পোলোরন। ফোযমন, গুগ� �লোিোস, ড্রপবক্স যোলোত 
ফো�োন ফোবহোত/জব্দ হলো�ও আপনোর সক� তথ্য 
দ�লোর ফোপলোত পোলোরন। 

 আপনার ছরব্/রিরর্ও সাংরক্ণ করুন
▶︎︎আপনোর ধোরণকৃত সব অদরদজনো� �োই�গুলো�ো 
দনরোপি জোয়গোয় সদরলোয় রোখুন। ফোকোলোনো �োই� অন�োইলোন 
ফোশ্য়োলোরর ফোষেলোরে সময়, তোদরখ এবাং অবস্োলোনর তথ্যগুলো�ো 
দিন। দভদর্ও এর ফোষেলোরে বো়িদত দবস্োদরত এবাং সাংদলিষ্ট 
দ�াংক যুক্ত করলোত পোলোরন। একদি কদপ আ�োিো কলোর 
রোখুন এবাং কখলোনো অদরদজনো� �োই� এদর্ি করলোবন নো। 
এদর্লোির ফোষেলোরে �োই� কদপ কলোর নতুন �োইলো� এদর্ি 
করুন। 

 শেয়ার করার আথে িাব্ুন
▶︎︎আপদন যদি আপনোর ফোকোলোনো কলোন্টন্ট সোমোদজক মোধ্যলোম 
ফোশ্য়োর করোর ভোলোবন তোহলো� ফোসখোলোন যুক্ত কলোর দিন ফোয 
এই দভদর্ওদি আসলো� একদি মোনবোদধকোর �াংঘলোনর। যদি 
সম্ব হয়, দভদর্ও এর শুরুলোত একদি ক্যোপশ্ন দিন। এদি 
জরুদর যোলোত ক্যোপশ্লোনর মোধ্যলোম বুঝো যোয়, এ কলোন্টন্টদি 
একদি রিোমোন্য এবাং সদহাংসতোর �ুলোিলোজর জলোন্য সোমোদজক 
মোধ্যম ফোথলোক দর্লো�ি নো হলোয় যোয়। 

 তে্য ধারথণর রকছু শকৌেল
▶︎︎ফোযলোকোলোনো দভদর্ও ধোরলোনর ফোষেলোরে অন্তত ১০ 
ফোসলোকন্ড ক্যোপচোর করুন। ক্যোলোমরোদি দস্র রোখুন এবাং 
অবস্োন পদরবত্ডলোনর ফোব�োয় ধীলোর করুন। ক্যোলোমরো 
জুম ইন কলোর ধোরণ করলোবন নো, এলোত ফো�োকোস ফোঘো�ো 
হলোয় ফোযলোত পোলোর। দবদভন্ন এলোঙ্� ফোথলোক ভী়ি/ফোভোলোির 
সোদরলোক ক্যোলোমরোয় ধোরণ করুন যোলোত এর আকোর 
সম্পলোক্ড িশ্্বক ধোরণো পোয়। যদি দনরোপি হয়, তোহলো� 
ফোহিদপিচ, ক্যোলোমরো বো ফো�োন জব্দ, ব্যো�ি ফোিম্পোদরাং 
অথবো ফোভোিিোলোন বোধো ফোিয়োর দভদর্ও ধোরণ করুন।
 
▶︎︎ফোযলোকোন ঘিনো ধোরলোণর ফোব�োয় আলোশ্পোলোশ্র ফোকোলোনো 
ব়ি স্োপনো(ফোভোিলোকলো্রের সোইনলোবোর্্ড) ফোিখোলোনোর ফোচষ্টো 
করুন যোলোত ঘিনোর অবস্োন সম্পলোক্ড জোনো যোয়। এলোত 
দভদর্ওদির ফোকোলোনো স্োলোনর ঘিনোদির ফোরিদষেত জোনলোত 
সোহোয্য কলোর।
 
▶︎︎দনব্বোচন সাংরিোন্ত অদনয়ম ধোরলোণর ফোব�োয় ফোকোলোনো 
ফো্লোজশ্ি ফোনয়োর আলোগ অন্তত একদি ওয়োইর্ অথবো 
দমর্লোরঞ্জ শ্ি ধোরণ করুন। এই ফোকৌশ্লো�র �লো� 
ঘিনোদির বো়িদত তথ্য এবাং একদি দবস্োদরত ধোরণো 
ফোপলোত সোহোয্য করলোব। 

 েল্প ব্লুন
▶︎︎কোলোরো ষেদত করলোবন নো। কোলোরো েদব/দভদর্ও ধোরলোণর 
আলোগ অনুমদত দনন। অনুমদত দনলোয় তোলোির ব�ুন ঘিনো 
ফোকোথোয় হলোয়লোে এবাং তোলোির অদভজ্ঞতো দক। এসব 
সোষেোতকোলোরর মোধ্যলোম আপদন ফোভোিলোির দিলোনর অদনয়ম, 
রোজননদতক কম্বী বো দসদভ� ফোসোসোইদির সিস্যলোির 
ফোরে�তোর, ত�দঙ্ক সদহাংসতো, ফোভোিিোলোন বোধো অথবো 
শ্োদররীকভোলোব অষেম ব্যদক্তলোির ফোভোিিোলোন যুক্ত নো 
করোর ঘিনোগুলো�ো তুলো� ধরলোত পোলোরন। 

ব্াাংলাথেথে রনব্্ডাচন সাংক্ান্ত অরনয়ম 
ধারথণর শক্থরে রকছু শকৌেল

মোনবোদধকোর সুরষেোয় কোজ করো দবপজ্জনক হলোত পোলোর। দনরোপলোি 
থোকলোবন। নীদতর উপর থোকলোবন। কোয্বকর উপোলোয় কোজ করলোবন।
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 প্রস্তুরত

▶︎︎ক্যোলোমরো চো�ুর আলোগ আপনোর অদধকোলোরর 
সীমোলোরখো বুঝলোত দশ্খুন। অপলোরর ব্যদক্তগত 
দনরোপত্োলোক সম্োন দিন। সোষেোতিোতো এবাং 
আপনোর দনলোজর ঝুঁদকলোক আমলো� দনন।  

▶︎︎সাংদলিষ্ট কদমউদনদি, যোলোির দভদর্ও ধোরণ 
করো হলোছে এবাং সলোব্বোপদর দনলোজর ঝুঁদক আলোগ 
যোচোই কলোর দনলোত হলোব। রিদতদিন ফোসনোবোদহনী, 
পুদ�শ্ অথবো অদত-উৎসোহীলোির পিলোষেলোপর 
পদরবত্ডনগুলো�োর ব্যোপোলোর সলোচতন থোকলোত হলোব। 
দনলোজলোক দনরোপি রোখোর জন্য একদি সুরষেো 
পদরকল্পনো ততরী করুন।

▶︎︎দনলোজর সীমোবদ্ধতোলোক জোনুন- শ্োরীদরক এবাং 
মোনদসক। ফোযলোকোন ভীলো়ির সীমোনোয় অবস্োন 
করুন, মোলোঝ নয়। দভদর্ও ধোরণ করোর ফোষেলোরে 
একজন সহকম্বীলোক সব্বিো নজর রোখলোত ব�ুন। 
মলোন রোখলোবন, সবোর আলোগ সোবধোনতো। 

▶︎︎আপনোর সহকম্বী এবাং গুরুত্বপূণ্ব কন্টোক্টগুলো�ো 
দিলোয় একদি দসগন্যো� ফোহোয়োিসএপ গ্রুপ খুলো� 
দনন যোলোত অনোকোদক্ষেত পদরদস্দতলোত ফোযোগোলোযোগ 
দনদচিত করো যোয়। এলোষেলোরে দসগন্যোলো�র মত 
এনদরিলোটের্ এপ ব্যবহোর করো ভো� ফোযগুলো�োলোত 
ফোমলোসজগুলো�ো স্বয়াংদরিয়ভোলোব দর্লো�ি হয়।   

▶︎︎দনব্বোচনকো�ীন সদহাংসতোপূণ্ব পদরদস্দতলোত, 
খুব গুরুত্বপূণ্ব কোজ হ� দবপলোি দনরোপলোি দ�লোর 
আসোর ব্যোপোরদি আলোগই পদরকল্পনো কলোর 
ফোনয়ো। যদি সম্ব হয়, আপনোলোির ফোযোগোলোযোগ 
করোর চ্যোলোন�গুলো�োলোত ড্রোইভোর এবাং িলো�র 
অন্যোন্যলোির যুক্ত কলোর দনন। মলোন রোখলোবন, 
ফোযলোকোন অদস্রতোয় এলোির দনলোয় একসোলোথ কোজ 
করলো� আপনোর দনরোপি যোরেো এবাং অন্যোন্য 
সমথ্বন পোলোবন। 

 পররচয় সাংরক্ণ
▶︎︎যোলোির দভদর্ও করলোেন তোলোির জোনোন ফোয এই 
দভদর্ও ফোকোথোয় দকভোলোব ব্যবহোর করো হলোব। তোলোির 
সোলোথ সম্োব্য দবপিগুলো�ো আলো�োচনো করুন ফোয তোলোির 
ধোরণকৃত দভদর্ওগুলো�ো অন�োইলোন যোলোব দকনো অথবো 
ফোকোলোনো কতৃপলোষের দনকি ফোরিরণ করো যোলোব দকনো। যদি 
নোম রিকোলোশ্ অদনছেুক হয় তলোব:
১। কথো ব�োর সমলোয় তোলোির হোত ধোরণ করুন। 
২। ফো�োকোস এর্জোটে কলোর ফোচহোরো ব্োর কলোর দিলোত 
পোলোরন। 
৩। এেো়িো মুখ ফোেলোকও তোরো সোষেোতকোর দিলোত পোলোর।

▶︎︎দবকল্প দহলোসলোব �োইভ নো হলো� ব্োর করো িু� ব্যবহোর 
করো ফোযলোত পোলোর। এমন দকেু িুলো�র দ�াংক: 
   YouTube (browser-based):
   https://bit.ly/youtube-blurring
   Blur tools for signal:
   https://www.signal.org/blog/blur-tools/
   Anonymous Camera (iOS):
   https://apple.co/3iZZ3Xx

▶︎︎সাংদবদধবদ্ধ সতক্ডীকরণ: আপনোর হোলোতর ক্যোলোমরো/ 
স্োি্ডলো�োন পদরদস্দতদবলোশ্লোষ আপনোর জলোন্য হুমদক 
হলোত পোলোর। যোরো দভদর্ও।েদব ধোরলোণ কোজ করলোে 
তোলোিরলোকও দনরোপত্ো বোদহনী আরিমণ কলোর বোধো দিলোত 
পোলোর। তোই দনরোপি দ্রলোত্ব ফোথলোকই ধোরণ করোর ফোচষ্টো 
করুন।

 আপনার কাথর্র সত্যতা যাচাইথয়র প্ররক্য়া সহর্ রাখুন
▶︎︎সাংবোিমোধ্যম, আি�ত এবাং মোনবোদধকোর সাংস্োলোির আপনোর ধোরণ করো দভদর্ওদির সত্যতো 
যোচোইলোয়র সুদবধোলোথ্ব স্োি্ডলো�োলোনর দজদপএস চো�ু রোখলোত পোলোরন। যদি দনরোপি মলোন কলোরন, তলোব 
দভদর্ও ধোরণ করোর সময় কথো ব�লোত পোলোরন, যোলোত সনোক্ত করো যোয় আপদনই দভদর্ওদি ধোরণ 
করলোেন। দভদর্ও চ�োকো�ীন তোদরখ এবাং স্োলোনর নোম ব�ুন। স্োনলোক ভোলো�োভোলোব সনোক্ত করোর 
সুদবধোলোথ্ব রোস্োর দচহ্ন, �্যোন্ডমোক্ড, আলোশ্পোলোশ্র সোইনলোবোর্্ড ইত্যোদির দভদর্ও করুন।

সতক্ডতো- আপদন যদি দনলোজর পদরচয় ফোগোপন রোখলোত চোন দনরোপত্োর স্বোলোথ্ব, তলোব দনলোজর ফোচহোরো বো 
কন্ঠ ফোরকর্্ড নো করোই ভোলো�ো।

▶︎︎এেো়িো দভদর্ও ধোরলোণর ফোব�োয় Tella অথবো ProofMode ব্যবহোর করলোত পোলোরন। এলোত 
ফো�োলোকশ্লোনর দবস্োদরতসহ অলোনক ফোমিোলোর্িো থোলোক। এই বো়িদত তলোথ্যর কোরলোণ আপনোর ধোরণকৃত 
রিমোনগুলো�ো কখন এবাং দকভোলোব ফোতো�ো ফোস ব্যোপোলোর জোনো যোয়, �লো� রিমোলোনর দবশ্্বস্তো এবাং 
দনভ্ডরলোযোগ্যতো বোলো়ি। 

   ফোি�ো র্োউনলো�োর্ করুন:
   https://bit.ly/tella-app 
   প্রু�মুর্ র্োউনলো�োর্ করুন এখোলোন:
   https://bit.ly/proofmode-app
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http://library.witness.org
http://fb.com/witnessasia
https://bit.ly/youtube-blurring
https://www.signal.org/blog/blur-tools/
https://apple.co/3iZZ3Xx
https://bit.ly/tella-app
https://bit.ly/proofmode-app

